“Algorithmische Zahlentheorie
und Elemente der Kryptographie”

Vorlesung 1
Fuklidischer Algorithmus

Der euklidische Algorithmus ist ein Verfahren zur Bestimmung des grofiten gemeinsamen
Teilers (a,b) zweier natiirlicher Zahlen a und b. Er ist einer der dltesten bekannten
Algorithmen der Welt, benannt nach dem griechischen Mathematiker Euklid, der ihn
um 300 v. Chr. in seinem Werk “Die Elemente” angegeben hat. Der Algorithmus kommt
ohne die Kenntnis der Primfaktorzerlegung der Zahlen a und b aus.

1.1. Satz (Euklidischer Algorithmus). Seien a und b zwei natiirliche Zahlen.
Setzen wir ag = a und a; = b und werden entsprechend das folgende Schema a; durch
a;+1 teilen und Reste a5 finden. Wir stoppen nur dann, wenn wir 0 als Rest bekommen®.

.
ag = a1q1 + ao, 0<ag <ay,

a; = asq2 + as, 0< as < asg,

Gp—2 = Qp_1Gn-1 + Qn, 0< ap < Ap-1,

ap-1 = apqn + 0.

\

Dann ist (a,b) = a,. Dabei gibt es (insbesondere) zwei ganze Zahlen wu, v mit
ua + vb = (a,b).
Die Zahlen u,v kann man mit Hilfe dieses Schemas bekommen.

1.2. Folgerung. Seien a und n zwei teilerfremde Zahlen. Dann gibt es solche ganze
Zahl u, dafl au = 1 (mod n) gilt.

1.3. Beispiel. Berechnen wir (50, 22):

50 =222+ 6,
22 =3-6+4,
6=1-4+2,
4=2-2+0.

So ist (50,22) = 2. Jetzt ermitteln wir nach diesemm Schema die ganzen Zahlen u,v so,
daB 50u + 22v = (50, 22) gilt:

2—6-1-4=6-1-(22-3-6)=4-6—1-22

L Ausfiihrlich: Erst teilen wir ag durch a; und finden den Rest ag, wobei 0 < as < aq ist. Wenn
as = 0 ist, stoppen wir. Wenn ay > 0 ist, setzen wir fort: wir teilen a; durch as und finden den Rest as,
wobei 0 < a3 < as ist. Und so weiter.



=4.-(50—-2-22)—-1-22=4-50-9-22.
Also, u =4, v = -9,

LAUFZEITANALYSE.

Mit dem euklidischen Algorithmus kann man (a,b) mit verhaltnismaéflig geringem
Aufwand (im Vergleich zur Berechnung der Primfaktorzerlegung) die Zahlen a und
b berechnen. Bei der Laufzeitanalyse stellt sich interessanterweise heraus, dafl der
schlimmste Eingabefall zwei aufeinander folgende Fibonacci-Zahlen sind. Die Fibonacci-
Zahlen definiert man per Induktion: Fy; = Fy, =1, Fj.o = F;11 + F;. Hier sind die ersten
10 Fibonacci-Zahlen:

7 8 9 10
13 21 34 55

i|
F |

1 2 3 4 5 6
11 2 3 5 8

1.4. Beispiel. Berechnen wir (Fy, Fio) mit dem euklidischen Algorithmus:

;

55=1-34+21,
34=1-21+13,
21=1-13+8,
13=1-8+5,
8=1-5+3,
5=1-3+2,
3=1-2+1,
(1=1-1+0.

So ist (Fy, F19) = 1. AuBerdem sehen wir, daf§ die Zahl der Divisionen in diesem Beispiel
zweimal grofler ist als die Zahl der Divisionen in dem Beispiel 1.3.

Unser Ziel ist ein Satz von Lamé beweisen, in dem die Zahl der Divisionen in
dem euklidischen Algorithmus eingeschétzt ist. Vorher werden wir das folgende Lemma,
beweisen.

1.5. Lemma. Fiir n > 2 gilt es F,,.5 > 10F,.

Be’weis. Fn+5 = Fn+4 + Fn+3 = 2Fn+3 + Fn+2 = 3Fn+2 + 2Fn+1 = 5Fn+1 + 3Fn =
8F, +5F, 1 > 8F, +4F,_1 > 8F, + 2F,, = 10F,,. Die letzte Ungleichung folgt aus der
Formel 2F,,_1 > F,,_1+ F,,_o = F,,. O

1.6. Satz von Lamé. Seien a und b natiirliche Zahlen, a > b > 0. Dann ist die Zahl
der Divisionen in dem euklidischen Algorithmus nicht gréfler als 5k, wobei k& die Anzahl
der Ziffern in dezimaler Darstellung der Zahl b ist.

Beweis. Aus dem Schema des euklidisches Algorithmus folgt es a,, > 1 = F, und
Gp_1 > a, = 1. Dann ist a,_1 > 2 = Fj5. Folglich ist a,,_2 > ap_1¢n_1+ ap = ap_1 +a, >
Fy + F3 = Fy. Setzen wir so fort und bekommen b = a; > F,,,. Angenommen n > 5k,
bekommen wir b > Fyrio > 10 F, = 10* — das ist ein Widerspruch! O



1.7. Aufgabe. 1) Beweisen Sie, da8 F; durch Fj teilbar ist. Aus diesem wird folgen:
Ist F), eine Primzahl, so ist n eine Primzahl oder n = 4. Bemerkung: F; = 3 ist durch
F5 =1 teilbar.

2) Finden Sie die minimale Primzahl n > 2 so, da§ F}, keine Primzahl ist.



Vorlesung 2
Struktur des Restklassenringes Z,,

2.1. Beispiel. Betrachten wir die Addition und die Multiplikation der minimalen
nichtnegativen Reste modulo 4:

+(0 1 2 3 10 1 2 3
00 1 2 3 0j0 0 0 O
111 2 3 0 110 1 2 3
212 3 01 210 2 0 2
313 0 1 2 310 3 2 1

Bezeichnen wir Z, = {0,1,2,3}. Nachdem Sie die Definitionen in den folgenden
Punkten gelesen haben, ist es niitzlich zu verstehen, dafl Z, beziiglich der Addition eine
Gruppe ist, und beziiglich der Multiplikation keine Gruppe ist. Auflerdem ist Z, mit
beiden Verkniipfungen + und - ein Ring.

Sei G eine nichtleere Menge. Eine beliebige Abbildung o : G x G — G heif3t bindre
Verkniipfung auf G. Mit anderen Worten, o ist bindre Verkniipfung auf G, wenn fiir je
zwei Elemente a,b € G ein Element a o b in G erklart ist. Die bindre Verkniipfung kann
man nicht nur mit o, sondern mit allen anderen Symbolen (zum Beispiel mit + oder mit
-) bezeichnen. Man schreibt sogar kurz ab statt a o b.

2.2. Definition der Gruppe. Eine Nichtleere Menge G mit einer binaren
Verkniipfung o nennt man Gruppe, wenn folgende Axiome erfiillt sind:
1) Fiir alle Elemente a, b, c € G gilt

(aob)oc=ao(boc)

(Assoziativitat);
2) Existiert ein Element e € G, so daf fiir alle a € G gilt

aoce=€eoa=a

(das Element e heifit neutrales);
3) Fiir jedes Element a € G existiert ein Element b € G mit

aob=boa=c¢e¢

(das Element b heifit inverses zu a und bezeichnet a™1).

Wenn die Verkniipfung als - bezeichnet ist, dann wird das neutrale Element als
1 bezeichnet und das inverse Element zu a wird als a™! bezeichnet. Wenn aber die
Verkniipfung als + bezeichnet ist, dann wird das neutrale Element als 0 bezeichnet und
das inverse Element zu a wird als —a bezeichnet.

Man kann beweisen, dafl jede Gruppe ein einziges neutrales Element hat und fiir jedes
ihrer Elemente gibt es ein einziges inverses Element.

Eine Gruppe heift abelsch oder kommutativ, wenn fiir alle Elemente a,b € G gilt
ab = ba.



Zwei Gruppen G und G, heilen isomorph, wenn ein Isomorphism ¢ : G — G,
existiert. Isomorphism von G nach (3 ist eine biektive Abbildung von G nach G; mit der
Bedingung, da8 fiir alle zwei Elemente a,b € G gilt ¢(ab) = ¢(a)p(b).

Beispiel. ....

2.3. Definition des Ringes. Eine nichtleere Menge K mit zwei bindren
Verkniipfungen + und - nennt man Ring, wenn folgende Axiome erfiillt sind:
1) K ist eine abelsche Gruppe beziiglich der Verkniipfung +:
a) fiir alle a,b,c € K gilt (a +b)+c=a+ (b+¢);
b) existiert ein Element 0 € K, so daB fiir alle a € G gilt a +0 =0+ a = a;
c) fiir jedes Element a € K existiert ein Element b € K mit a+b=b+ a = 0;
d)a+b=0>b+a;
2) Es gelten linke und rechte Distributivgesetze, d. h. fiir alle a,b € K ist:
e) a(b+c) = ab+ ac;
f) (a +b)c = ab + ac.

Der Ring heiit assoziativ, wenn fiir alle a,b, c € K gilt (ab)c = a(be).

Der Ring heifit kommutativ, wenn fiir alle a,b € K gilt ab = ba.

Ein Element b € K heifit Finselelement von K, wenn fiir alle a,b € K gilt ba = a = ab.
Man kann leicht beweisen, dafl K entweder keiner oder nur ein einziges Einselelement
enthilt. Man bezeichnet das Einselelement als 1.

Sei (K, +, ) ein Ring. Die Gruppe (K, +) heifit additive Gruppe des Ringes und wird als
K bezeichnet. Das Paar (K, -) ist keine Gruppe?. Aber mit zusétzlichen Voraussetzungen
kann ein Teil des Ringes K eine Gruppe beziiglich der Verkniipfung - sein.

Sei (K, +, ) ein assoziativer und kommutativer Ring mit Einselelement 1. Bezeichnen
wir als Kj;,, die Menge der Elemente aus K, fiir die inverse Elemente existieren. Dann ist
(Kiny, -) eine Gruppe. Diese Gruppe heilit multiplikative Gruppe des Ringes K und wird
als K* bezeichnet.

Zwei Ringe K und K heiflen isomorph, wenn ein Isomorphism ¢ : G — G existiert.
Isomorphism von K nach K ist eine biektive Abbildung von K nach K; mit der
Bedingung, dafl fiir alle zwei Elemente a,b € G gilt ¢(a + b) = ¢(a) + ¢(b) und

¢(ab) = ¢(a)¢(b).
Beispiel. ....

2.4. Definition des Restklassenringes Z,,. Seien x und m natiirliche Zahlen. Teilen
wir x durch m und bekommen einen Rest r, so dal * = mq + r, wobei ¢,r € Z und
0 <7 < m — 1ist. Der Rest r wird als Rest,,(z) bezeichnet. Wenn wir m fixieren und x
variieren, bekommen wir die Reste aus der Menge

Zow = {0,1,...,m —1}.

Definieren wir Addition und Multiplikation auf der Menge mit den folgenden Gesetze:
— die Summe der Elemente ¢ und j ist Rest,,(i + j);
— das Produkt des Elemente ¢ und j ist Rest,, (i - 7).

’Das Element 0 hat kein inverses. Auch andere Elemente kénnen kein inverses haben. Auch die
Verkniipfung - kann nicht assoziativ sein.



Es ist leicht nachzupriifen, dal Z,, mit der Verkniipfung ein Ring ist. Der Ring heif}t
Restklassenring modulo m. Der Ring ist assoziativ, kommutativ und hat Einselelement 1.

2.5. Definition der kartesischen Summe der Ringe. Seien Kj,..., K, Ringe.
Bezeichnen wir

K1®"'@Ks:{(r17"'7rs)‘TieKiVi}'

Definieren wir auf dieser Menge die Verkniipfungen + und -

(r1y ooy rs) + (P, o)y = (r 41, s +10),
(riyeeoyrs) - (Pl = (rp -, oo e - 1),
Es ist leicht nachzupriifen, daf§ Ky & --- & K, mit diesen Verkniipfungen ein Ring ist.
Diesen Ring nennt man kartesische Summe der Ringe Ky, ..., K.

Sein Neutralelement ist (0,...,0); und sein Einselelement ist (1,...,1), wenn alle K;
das Einselelement haben.

2.6. Satz iiber die Struktur des Restklassenringes Z,,. Sei m = mimsy ... ms,
wobei my, ma, ..., ms paarweise teilerfremde natiirliche Zahlen sind. Dann gilt

Ly = Loy B -+ DB Ly, .

Beweis. Sei 0 < x < m — 1 ein beliebiges Element von Z,,. Priifen wir nach, daf die
Abbildung ¢ : Z,, — Zpp, & - -+ B Ly, mit

¢ x — (Resty,, (x),...,Resty,, (7))

ein Isomorphism ist.

1) Priifen wir nach, daf die Abbildung ¢ injektiv ist. Nehmen wir an, dafi es z,y € Z,,
mit Rest,,, (x) = Rest,,, (y) fiir alle ¢ gibt. Dann ist  — y durch m; teilbar fiir alle 7. Da
die Zahlen myq, ..., m, paarweise teilerfremde sind, ist die Zahl z — y durch ihr Produkt
m teilbar. Daher und aus 0 < x,y < m — 1 folgt z = y.

2) Priifen wir nach, dafl ¢ surjektiv ist. Das folgt aus zwei folgenden Fakten:
e ¢ ist injektiv.
e Die Zahl der Elemente in Z,, ist gleich der Zahl der Elemente in Z,,, ® - - - ® Z,y,,.

3) Priifen wir nach, da ¢(x + y) = ¢(x) + ¢(y). Diese Gleichung ist dquivalent dem,
daB fiir alle 7 gilt

Resty,, (T + y) = Resty,, (Rest,,, (x) + Restp, (v)).

Das gilt, weil
(x +y) — (Resty, (x) + Resty, (v))

durch m; teilbar ist.
4) Ahnlich kénnen wir die Gleichung ¢(xy) = ¢(x)p(y) nachpriifen. O

Um aus dem Tupel (zi,...,z5) ein Element x zu konstruieren, wendet man den
folgenden Satz an.



2.7. Chinesischer Restklassensatz. Seien mq,ms,..., my paarweise teilerfremde
ganze Zahlen. Dann existiert fiir jedes Tupel (geordnete Menge) ganzer Zahlen
x1,To,...,Ts eine ganze Zahl x, so dafl die folgenden Kongruenzen erfiillt sind:

z1( mod my),

x = xo( mod my),
x = z4( mod my).

Setzen wir m = myms ... mg. Dann findet man eine solche Zahl x mit der Formel:

S

T 1= Z ci(m/m;)z;,

i=1
wobei ¢; ein inverses zu der Zahl m/m; in dem Restkassenring Z,,, ist:
ci(m/m;) =1 (mod m;).

Alle anderen x sind diesem zy kongruent (mod m).

Beweis. Zuerst bemerken wir, daf fiir alle verschiedenen Zahlen i und j die Zahl m/m;
durch m; teilbar ist. Dann haben wir

ci(m/m;)x; =0 (mod my) fiir i # 7,
ci(m/m;)x; = x; (mod m;) fiir i = j.

Dann ist es klar, daf3 gilt

»

ci(m/m;)z; = x; (mod m;).

i=1
Also gilt zp = x; ( mod m;) fiir jedes j =1,...,s.
Nehmen wir an, da « eine andere Zahl ist, die die Bedinungen zy = z; (mod m;)

fir jedes j = 1,...,s erfiillt. Dann gilt + — zy = 0 (mod m;) fiir alle j. Da die Zahlen
my,. .., ms paarweise teilerfremd sind, haben wir © — 2o = 0 (mod m). O

Beispiel. Gesucht ist eine ganze Zahl x mit der Eigenschaft

r =2( mod 3),
r =3(mod 4),
r =2( mod 5).

Antwort:
x =47 (mod 60).



Beilage G
Grundlagen der Gruppentheorie

G.1. Definition der zyklischen Gruppe. Sei G eine Gruppe. Die Gruppe heif3t
zyklisch, wenn jedes Element von G eine Potenz von g ist:

VeeGadneZ:x=g"

In dem Fall schreibt man G = (g) und sagt, dafl G mit g erzeugt ist. Das Element ¢ heifit
ein Erzeugendes der Gruppe G.

G.2. Beispiel. 1) Z$ ={0,1,2,3,4,5} = (1) = (5).

2) Zy ={1,2,4,5,7,8} = (2) = (5).

Betrachten wir dieses Beispiel ausfiihrlich. Wir haben Z§ = {1,2,4,5,7,8}, da nur
diese Elemente des Restklassenringes Zg inverse Elemente haben. Diese Inverse sind
1,5,7,2,4,8 entsprechend. Ausserdem kann man nachpriifen, dafl gilt

Zi = {2°,21,2% 23 2% 2°}.

Das ermdoglicht, einen Isomorphismus Z§ — Zj mit dem Gesetz ¢ — 2 einzustellen.
3) Zx ={1,2,3,4,5,6} = (3).
Analog kénnen wir einen Isomorphismus Z§ — Z* mit dem Gesetz i — 3 einstellen.
4) Die Gruppe Z§ = {1,3,5,7} ist nicht zyklisch.

G.3. Definition der Ordnung des Elementes. Sei G eine Gruppe mit
Einselelement e und sei g € G. Die kleinste natiirliche Zahl n mit ¢" = e heifit Ordnung
von g, falls es ein solches n gibt. Wenn ¢g” # e fiir alle n > 1 ist, dann setzt man die
Ordnung gleich co. Die Ordnung von g bezeichnet man mit ord(g).

Insbesondere ist ord(e) = 1. Es ist leicht zu verstehen, da§ die Ordnung des Elementes
von einer endlichen Gruppe auch endlich ist.

G.4. Beispiel. 1) Sei Z" die Gruppe der ganzen Zahlen beziiglich der Addition. Dann
sind die Ordnungen ihrer nicht-nullischen Elemente gleich oco.

2) Seien Z} und Z; additive und multiplikative Gruppen des Restklassenringes Z,,.
Die Ordnungen der Elemente in Gruppen Zg, Z§ u Zj sind folgende:

g 0
1

3 4
ord(g) | 2 3

g |1
I

bt 4
6 ord(g) | 3

1 2 2 5 7 8 g |1 3 5 7
6 3 6 6 3 2 ord(g) |1 2 2 2
G.5. Satz. Sei G eine Gruppe, g € G und n = ord(g) < co. Dann gilt ¢™ = e nur

dann, wenn m durch n teilbar ist.

Beweis. Ist m durch n teilbar, so ist ¢ = (g")™/"

Jetzt nehmen wir an, dafl ¢" = e ist und beweisen, dafl m durch n teilbar ist. Teilen
wir m durch n mit einem Rest: m = qn 4+ r, wobei 0 < r < n ist. Dann ist e = ¢™ =
g™t = (g™)?- g" = ¢" und aus der Minimalitit von n erhalten wir r = 0. O

G.6. Satz. Wenn G = (g) eine endliche zyklische Gruppe ist, dann ist G =

{e,g,9% ...,9°4@=1} und alle diese Elemente sind verschiedene.

= €.

8



Beweis. Zuerst zeigen wir, dafi die Elemente verschieden sind. Wiirde ¢* = ¢’ fiir
0 <i < j <ord(g) — 1 gelten, dann hitten wir ¢~ = e — ein Widerspruch mit der
Minimalitat von ord(g).

Jetzt zeigen wir, daB jedes Element x € G in der Menge {e, g, 4>, ..., g°" 4@~} liegt.
Da G mit g erzeugt ist, haben wir z = ¢" fiir einen n € Z. Teilen wir n durch ord(g)
und erhalten einen Rest: n = k-ord(g) + r, wobei 0 < r <ord(g) ist. Dann gilt z =
(gord(g))kgr — gr. 0

G.7. Definition der Untergruppe. Sei G eine Gruppe und H C G eine nichleere
Menge. Die Menge H heifit Untergruppe der Gruppe G, wenn folgende Bedingungen erfiillt
sind:

1) Fir alle hl, hy, € H gllt hihy € H.

2) Fiir alle h € H gilt h™' € H.

G.8. Beispiel. Alle Untergruppen der Gruppe ZZ sind {0}, {0, 3}, {0,2,4} und Z{.
G.9. Aufgabe. Jede Untergruppe der zyklischen Gruppe ist zyklisch.

G.10. Definition der Ordnung der Gruppe. Die Ordnung der Gruppe ist die
Anzahl der Elemente der Gruppe. Die Ordnung der Gruppe G wird als |G| bezeichnet.

G.11. Satz von Lagrange. Sei G eine endliche Gruppe und sei H ihre Untergruppe.
Dann ist die Ordnung von H ein Teiler der Ordnung von G.

Beweis. Sei H = {hq,...,h,}. Wenn G = H ist, sind wir fertig. Wenn H kleiner
als G ist, dann nehmen wir ein Element z € G \ H und betrachten die Menge
Hx = {hyz,... hyz}. Alle Elemente der Menge sind verschiedene und nicht gleich den
Elementen von H. In der Tat, aus h;z = hj;x folgt h; = h;, und aus h,x = h; folgt
r= h;lhj € H, was unmoglich ist. Also, haben wir

|H| = |Hz| und HNHz=4.

Wenn H U Hx = G ist, dann ist der Satz bewiesen. Wenn H U Hz kleiner als G ist, dann
nehmen wir ein Element y € G\ (HUHz) und betrachten die Menge Hy = {hyy, ..., h,y}.
Analog konnen wir beweisen, dafl diese neuen Elemente verschieden und nicht gleich den
Elementen von H U Hz sind. Setzen wir so fort, dann erhalten wir eine Zerlegung

G=HUHxUHyU---UHz,

wobei jedes Paar der Mengen H, Hx, Hy, ..., Hz kein gemeinsames Element hat und jede
der Menge enthélt genau n Elemente. Daraus folgt, da8 n ein Teiler von |G| ist. O

G.12. Folgerung. Sei G eine endliche Gruppe und sei g ein Element von G. Dann
ist die Ordnung von g ein Teiler der Ordnung von G.

Beweis. Es ist klar, daB {e,g,¢% ...,¢”%9~1} eine Untergruppe von G ist. Ihre

Ordnung ist gleich ord(g) und nach dem Satz G.11 ist sie ein Teiler von |G|. O



Beilage K
Grundlagen der Korpertheorie

K.1. Definition. Ein Kdrper ist eine nichtleere Menge K mit zwei Verkniipfungen
+ und -, so dafl die folgenden Bedingungen erfiillt sind:

(a) K ist eine abelsche Gruppe beziiglich der Addition. Bezeichnen wir ihr neutrales
Element als 0.

(b) K\ {0} ist eine abelsche Gruppe beziiglich der Multiplikation. Bezeichnen wir ihr
neutrales Element als 1.

(c) Es gilt Distributivitét: a(b+ ¢) = ab + ac fiir alle a,b,c € K.

Es ist klar, da8 K* = K \ {0} ist und dal das Produkt von zwei nichtnullischen
Elementen von K wieder ein nichtnullisches Element von K ist.

K.2. Beispiel. 1) Rationelle, reelle und komplexe Zahlen sind die Kérper.
2) Ein Restklassenring Z,, ist ein Koérper nur dann, wenn n eine Primzahl ist.

K.3. Satz. Sei K ein Korper. Jedes Polynom von z des Grades n mit Koeffizienten
aus K hat nicht mehr als n Nullstellen in K.

Der Beweis dieses fundamentalen Satzes konnen Sie in jedem guten Buch iiber hohere
Algebra finden (siehe z.B. [S. Leng, Algebra]). Folgendes Lemma werden wir im Beweis
des Satzes K.5 benutzen.

K.4. Lemma. (1) Sei G eine abelsche Gruppe und seien a,b € G Elemente mit
teilerfremden Ordnungen. Dann gilt ord(ab) = ord(a)ord(b).

(2) Sei G eine endliche abelsche Gruppe und sei a ein Element von G der maximalen
Ordnung. Dann ist die Ordnung jedes Elementes von G ein Teiler von ord(a).

Beweis. (1) Bezeichnen wir k =ord(ab), n =ord(a), m =ord(b). Da G eine abelsche
Gruppe ist, haben wir e = (ab)*™ = a*™(b™)* = a*™. Nach dem Satz G.5 ist km durch n
teilbar. Da m und n teilerfremd sind, ist & durch n teilbar. Analog ist £ durch m teilbar.
Daraus folgt, daB & durch nm teilbar ist. Von anderer Seite ist es offensichtlich, dafl
(ab)"™ = e gilt. Da k die minimale Zahl mit der Eigenschaft (ab)® = e ist, ist k = nm.

(2) Sei z ein Element von G. Wenn ord(z) kein Teiler von ord(a) ist, dann existiert
eine Primzahl ¢ und zwei maximale Zahlen  und 3, so da8 ¢®|ord(x), ¢°|ord(a) und a > (3
ist. Setzen wir y = z°4®/7” ynd b = a?’. Dann gilt ord(y) = ¢® und ord(b) =ord(a)/q".
Da ord(y) und ord(b) teilerfremd sind und die Gruppe G abelsch ist, haben wir nach dem
Punkt (1) ord(yb) =ord(y)-ord(b) =ord(a)q** >ord(a) — ein Widerspruch. O

K.5. Satz. Die multiplikative Gruppe eines endlichen Koérpers ist zyklisch.

Beweis. Sei K ein endlicher Korper. Beweisen wir, dafl seine multiplikative Gruppe
K* zyklisch ist. Seien z1, ..., x, alle Elemente der Gruppe K* und sei ord(z;) maximal,
d = ord(xy). Nach dem Satz G.5 ist ord(x;)|d fiir i = 1,...,n. Dann sind alle z; Nullstellen
des Polynomes 2 —1 = 0 in K. Nach dem Satz K.3 haben wir n < d. Und nach
der Folgerung G.12 haben wir d||K*|, also d|n. Daraus folgt d = n. Das bedeutet, dafl
{1, 22, ... 2"} = K* gilt, also z; erzeugt K*. O

K.6. Folgerung. Wenn p eine Primzahl ist, dann ist Z; die zyklische Gruppe der
Ordnung p — 1.

10



Vorlesung 3

__ Das Hornersche Schema
und die Interpolations-Formel von Lagrange

Fiir jeweils zwei Polynomen f(z) und g(z) # 0, kénnen wir f(z) durch g(z) teilen
und einen Rest erhalten. Der Rest ist ein Polynom r(x) so, daf ein Polynom ¢(x) existiert
mit

f(@) = q(x)g(x) + r(z),
und Grad(r(z)) <Grad(g(x)). Man sagt, dal r(x) ein Rest von f(x) modulo g(x) ist.

3.1. Bezout Lemma. Seien f(x) ein Polynom und c¢ eine Zahl. Dann ist f(c) gleich
dem Rest von f(x) modulo z — c.

Beweis. Wir haben f(z) = q(z)(z — ¢) + r, wobei ¢(x) ein Polynom und 7 eine Zahl
ist. Setzen wir x := ¢ in diese Formel und erhalten gleich f(c) =r. O

3.2. Hornersches Schema. Sei f(r) = a,2" + a,_12" ' + -+ + ag und c eine Zahl.
Wie man schnell den Rest von f(z) modulo z — ¢ berechnen kann?

In der Formel f(z) = q(z)(z —¢) +r sei ¢(x) = b, 12" + b, 92" 2 + - - - + by. Dann
haben wir

Qn, = bnfla
ap—1 = bn—2 - Cbn—la
ap—2 = bn—3 - Cbn—?a

aq = bo — Cbl,

agy =1 — cby.
Daher erhalten wir
bn—l = Qp,

bn72 = Cbnfl + ap—1,
bn—3 = Cbn—2 + an-2,

bO = Cbl + ai,
r = cby + ay.

Aus dieser Formel folgt, dal wir Koeffizienten von ¢(z) und auch den Rest r
rekurrent berechnen kénnen. Man fiillt die folgende Tabelle mit Zahlen b,,_1,b,,_2,...bg, T
stufenweise aus. Erst setzt man b,,_; gleich a,, und wenn b; schon bekannt ist, berechnet
man b;_1 = cb; + a;. Wenn by bekannt ist, berechnet man r = cbg + ay.

‘ (07% ap—-1 QAp—2 ... ai Qo
C ‘ bn,1 bn,Q bn,3 .. bo r

Diese Art von Berechnung des Restes r nennt man Hornersches Schema.
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3.3. Interpolations-Formel von Lagrange.
Sei die folgende Tabelle mit Zahlen gegeben. Die Zahlen in erster Reihe sind
verschiedene und in der zweiten Reihe belebige.

‘331 Ty ... Tn
‘?Jl Y2 - Yn

Folgende Formel gibt ein Polynom f(x) so dafl f(z;) = y; fir i = 1,2,...,n ist.

flx) = Zyi ) ( (x—z)(x—29) ... (r — i) (x —xiq) ... (x — xp)

T; — .Tl)(IZ — .TQ) Ce (I’Z — xz‘—l)(mi — Ii—i—l) Ce (IL’l — $n> '

In dem Zihler des i-ten Summanden sehen wir alle Faktoren (v — z1),...,(x — x,)
auBer (x — x;), und den Nenner bekommen wir aus dem Zéhler, wenn wir dort x nach x;
ersetzen.

Der Grad dieses Polynomes ist nicht grofler als n — 1.

3.4. Beispiel.

z+1)(x—3
fla) =(-1)- ((2+1§EQ_3))+0' C1-)(1-3) "2 B-23+1D

= +(52? — Tx —12).
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Vorlesung 4
Diskrete Fouriersche Transformation

Seien f(z) und g(x) zwei Polynome mit ganzen Koeffizienten des Grades n und m. Wie
kann man schnell diese Polynome multiplizieren? Thr Produkt ist ein Polynom h(z) des
Grades n+m. Nehmen wir n+m+1 verschiedene Zahlen xy, . .., x, ., und berechnen wir
die Werte h(x;) = f(x;)g(z;). Das konnen wir mit dem Hornerschen Schema berechnen.
Danach rekonstruieren wir h(x) aus diesen Werten mit Hilfe der Interpolations-Formel von
Lagrange. Das nimmt aber sehr viel Zeit. Folgende Prozedur reduziert die Zeit wesentlich.

1) Man nimmt eine spezifische Zahl w und berechnet h(w?) = f(w')g(w?) fiir i =
0,1,...,n 4+ m. Dafiir benutzt man die (gerade) diskrete Fouriersche Transformation.

2) Um h(z) aus den Werten zu rekonstruieren, benutzt man die inverse diskrete
Fouriersche Transformation.

Gerade und inverse diskrete Fouriersche Tranformationen sind &nlich. Man berechnet
sie schnell mit Hilfe der Technik “teile und herrsche” (es wird im Punkt 5.2 erklért).

In dieser Vorlesung definieren wir ein primitives Element des Grades n und gerade und
inverse diskrete Fouriersche Transformationen. In der Vorlesung 5 wird es gezeigt, wie
man schnell die Transformationen und das Produkt zweier Polynomen berechnen kann.

Sei K ein kommutativer Ring mit Einselelement und sei n > 1 eine natiirliche Zahl,
die nicht gleich 0 im K ist.

4.1. Definition. Ein Element w € K heif3t ein primitives Element des Grades n in
dem Ring K, wenn fiir jedes 1 < 7 < n — 1 die folgende Bedingung erfiillt ist:

n—1
(1) Sw¥ =0.
i=0
Bemerkung. Aus der Bedingung folgt:
(2) Das Element w hat die Ordnung n.
n—1
(3) Es gilt Y- w¥ = 0 fiir jedes j # 0(mod n).
i=0

Beweis. (2) Zeigen wir, dal w"™ = 1 ist. Aus (1) folgt 1 + w + --- +w"~! = 0. Da die
Gleichung w™ — 1= (w—1)(1+w+ --- +w" ') gilt, haben wir auch w™ = 1.

Zeigen wir, dal w’ # 1 fiir j = 1,2,...,n— 1 ist. Nehmen wir an, da8 fiir einen solchen
J gilt w/ = 1. Dann erhalten wir aus (1), daB n =0 in K ist. Ein Wiederspruch.

(3) Sei j = jo + kn, wobei 1 < jo < n— 1 und k € N ist. Dann folgt aus (1) und (2)

n—1 n—1 n—1
E W = § Wilothkn) E who — .
=0 =0 1=0

O

4.2. Beispiel. In dem Restklassenring Z- ist w = 2 ein primitives Element des Grades
n = 3. In der Tat, in dem Ring gelten

l+w+w?=0 fir j =1,
l1+w4+wt=0 fir j=2

13



4.3. Definition. Sei w ein primitives Element des Grades n in dem Ring K. Nehmen
wir an, dafl n ein inverses Element in K hat.

Diskrete Fouriersche Tranformation ist die Abbildung K" — K", die jedem Tupel
(ag,...,a,_1) aus K™ ein Tupel (by, ..., b,_1) aus K" stellt, so daf fiir jedes 0 < i < n—1
gilt

n—1
bi = Zajwij. (41)
7=0

Mit dem Tupel (ao,...,a, 1) verbinden wir das Polynom f(z) = a9 + a1z + --- +
ap_12" 1. Dann ist es klar, dal man auch mit der folgenden Formel die Fouriersche
Transformation angeben kann:

(ag, ar, ..., an) — (1), f(w),..., fw"h). (4.2)

4.4. Satz. Fiir jedes k mit 0 < k < n —1 gilt
1 n—1
== buw 4.3
ag n ; w ( )

Beweis. Beweisen wir, dafl die Summe in (4.3) gleich nay, ist.

n—1 n—1ln—1 n—1ln—1 n—1 n-—1

=ik _ gk g ik ’ i(j—Fk)
Eblw —Ega]ww —Ega]ww —Eajgw . (4.4)
=0 =0 j=0 =0 i=0 j=0 =0

Fiir j # k haben wir
n—1
Zwi(j*k) =0,
i=0

und fiir = k£ haben wir
n—1

Zwi(j —k) = .
i=0
Deshalb ist die Summe in (4.4) gleich na. O

4.5. Definition. Inverse diskrete Fouriersche Tranformation ist die Abbildung K" —
K", die jedem Tupel (bg, ...,b,_1) aus K" ein Tupel (ay,...,a, 1) aus K™ stellt, so dafl
fiir jedes 0 < k < n — 1 die Formel (4.3) gilt.

Mit dem Tupel (bg,...,b,_1) verbinden wir das Polynom F(z) = by + byx + --- +
b,—12" 1. Dann ist es klar, dafl man auch mit der folgenden Formel die inverse Fouriersche
Transformation angeben kann:

1
(bo,bry - by) = —(F(1), F(w™),..., Flw™ ")),

n
Da w™ =1 ist, konnen wir die Formel so umschreiben:

(boybi, o bn) > ~(F(1), P, .., F(w)). (4.5)

n

14



4.6. Lemma. Sei K ein kommutativer Ring mit Einselelement. Dann gilt fiir jedes
Element a € K und jede Zahl n = 2*

n—1 k—1
Zai = H(l +a?).
=0 t=0

Beweis. Induktion per k. Fiir £ = 1 ist die Gleichung offenbar. Nehmen wir an, dafl
die Gleichung fiir k£ — 1 erfiillt ist. Dann erhalten wir fiir £

n—1 7—1 )
Sat =(1+a)), a* (offenbar)
i=0 i=0
k=2 )
= (14+a)J[(1+ (a®*)*) (nach induktiver Voraussetzung)
=0
k=1 ) k=1 )
=(1+a)[[1+ae*) =]I(1+a*).
t=1 t=0

O

4.7. Satz. Seien n = 2%, w = 27 # 1 und M = w™? + 1. Dann hat n inverses in dem
Ring Zps, und w ist ein primitives Element des Grades n in dem Ring Z,,.

Beweis. Das Element n hat inverses in dem Ring Z;;, da n und M teilerfremde Zahlen
sind. Beweisen wir, daf} die Bedingung (1) aus Definition 4.1 erfiillt ist:

n—1
Zwij = 0 (mod M).
i=0

Nach Lemma 4.6 haben wir

—_

k-1

(@) =TT +e).

t=0

n—

I
=)

Deshalb ist hinreichend zu beweisen, daf§ ein ¢t mit 0 <t < k — 1 existiert, so daf§ gilt
14w =0(mod M).
Sei j = 2°[, wobei [ eine ungerade Zahl ist. Dann gilt firt =k —1 —s

T+w? =142 = 14 (W) =14 (=1)' = 0(mod M).
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Vorlesung 5

Schnelle Berechnungen mit Hilfe
der diskreten Fourierschen Transformation

Hier setzen wir n = 2¥, w = 2° und werden die Berechnungen in dem Restklassenring
K = Zy; fiihren, wobei M = w™? 4 1 ist. Gerade diskrete Fouriersche Transformation
von K" nach K" wird als F und inverse als F~! bezeichnet.

5.1. Zerlegung des Polynomes z™” — 1 in dem Ring K. In weiteren Berechnungen
miissen wir einige Polynomen durch das Polynom x™ — 1 und seine Faktoren teilen. In
dem Punkt wird gezeigt, wie man das Polynom z" — 1 auf kleinere Polynome zerlegen
kann. Erst zerlegen wir es in zwei Faktoren, danach in vier, und so weiter, und am Ende
in 7 lineare Polynomen. In dem Prozess werden wir immer +1 nach —w™? und +w! nach
—wt™/2 ergetzen. Das konnen wir machen, weil w™? 41 =0 in dem Ring K ist.

" —-1=

(l’”/Q _ 1)($n/2 + 1) — (:E"/2 _ 1)($n/2 _ wn/?) —

(ajn/471)(1:n/4+1)(:Cn/47wn/4)(xn/4+wn/4) — (xn/471)(xn/47wn/2)($n/4iwn/4)(‘rn/47w3n/4)‘
Setzen wir so fort und bekommen die Zerlegung

" —1=(r—1)(z—-w)(z—w?).. . (z—w"?).

5.2. Wie man schnell die diskrete Fouriersche Transformation eines Vektors
berechnen kann: ein Beispiel. Sei n = 4, w = 4 und K = Zj7. In diesem Punkt
berechnen wir die diskrete Fouriersche Transformation F von Vektor (1,—1,2,0). Mit
diesem Vektor verbinden wir das Polynom 1 — x + 2z2. Nach Formel (4.2) miissen wir
die Reste von f(z) modulo z — 1, * — w, * — w? und = — w® berechnen. Zeichnen wir den
Prozess mit Hilfe des folgenden Baumes:

flx)=222—2 -1

|zt — 1
i

r(r) =21 -z —1

VN
22—1 / N\ 2?+1=2a"—u?
7 N

ro(x) = —1v+3 ri(z) =—x—1
/N VAN
r—1 / z+1l=z—-u? r—w,/ \ tHw=z-—u
7 N\ / N\
2 4 -5 3
| | I I
f(1) f(w?) fw) f(&?)
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So erhalten wir .7-"((1, -1,2, O)) = (2,-5,4,3).

Erklirung. Auf erstem Niveau teilen wir f(z) durch z* — 1 und erhalten den Rest
r = f(x). Danach splitten wir 2 — 1 auf zwei Faktoren: 2! — 1 = (22 — 1)(2® + 1) =
(22 —1)(2* — w?). Auf zweitem Niveau teilen wir 7; durch 22 — 1 und z® + 1 und erhalten
die Reste 1o = —x + 3 und ry = —x — 1. Danach splitten wir die Faktoren weiter:
??—1=(x—-1)(z+1)=(z—-1)(z —w?) und 2? — w? = (z — w)(z — w?). Auf drittem
Niveau teilen wir 7; durch  — 1 und = — w, und auch r; auf x — w und auf x — w?® und
erhalten die Reste rqg9 = 2,791 = 4,710 = —5 und ry; = 3.

Betrachten wir zum Beispiel den linken Zweig. Aus dem Zweig ziehen wir folgende
Gleichungen:

flx) = q(@)(@" = 1) +r(2)
r(z) = qo(a® —1)+ro(z)
ro(x) = qoo(z — 1) + roo

Da z — 1 ein Teiler von 22 — 1 ist und 2% — 1 ein Teiler von z* — 1 ist, fiihren wir aus,
dafl der Rest von f(z) modulo (x — 1) gleich rqq ist.

Warum die Berechnung schnell 1duft?

1) Esist leicht f(x) durch z* —1 zu teilen: um den Rest r(x) zu erhalten, muss man im
f(x) nur 2% nach 2% ersetzen (i = 0, 1,2, 3). Auf jedem weiterem Niveau teilt man ein
Polynom mit der Form r; . durch Polynom mit der Form z* — w®, wobei Gradr;_(z) < 2t
ist. Der Faktor 2 erleichtet die Berechnung wesentlich.

2) Wir berechnen die Reste 7, 791, 710 und 17 nicht separat: bis zu einem bestimmten
Moment gehen die Zweige zusammen. Also berechnen wir die Reste gleichzeitig.

5.3. Schnelle Berechnung des Produktes zweier Polynomen: ein
Algorithmus.

Seien f(x) = ag + a1x + -+ + apr® und g(x) = ¢ + 1@ + - - - + ¢t zwei Polynomen
mit Koeffizienten aus dem Ring K. Wir mochten schuell ihr Produkt h(z) = dy + dix +
-+« +d,_12"! berechnen. Nehmen wir an, da8 ein primitives Element w des Grades n in
dem Ring K existiert.

Schritt 0. Setzen wir ag11 = -+ =a,—1 =0und dj11 = --- = d,_1 = 0. Dann kénnen

wir so schreiben:
fl@)=a+amz+-+a, 2", gl@)=cotart+-+epa

Schritt 1. Berechnen wir die Bilder von Tupeln (ag, a1, ..., a,—1) und (co, 1, ..., Cpn_1)
beziiglich der Fourierschen Transformation:

(a’07a17 R an) = (f(1>7f(w)7 R f(wn_l))a

(cosC1y. .y cn) = (g(1), g(w), ..., gw"™)).

Schritt 2. Fiir i = 0,...,n — 1 multiplizieren wir die Zahlen f(w’) und g(w*). Dann
erhalten wir das Tupel

(h(l), h(w), ... ,h(w"_l)).
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Schritt 3. Wenden wir inverse diskrete Fouriersche Transformation an dem Tupel an,
dann erhalten wir das Tupel des Koeffizienten des Polynoms h(x):

(do, dl, c. ,dn_l) — (h(l), h(w), ceey h(w"‘l)).

Dafiir werden wir Bezeichnungen und die Formel (4.5) aus dem Punkt 4.5 benutzen.
Bezeichnen wir (h(1), h(w), ..., h(w"")) als (by, by, . . ., by—1) und betrachten das Polynom
F(x) =by+bix+ -+ b,_12"*. Dann gilt

(do,dl, ce 7dn—1) = —(F(l),F(w"‘l), . ,F(w))

n
und h(z) =do+dix + -+ dp_12" L

5.4. Beispiel. Es wird gezeigt, wie man die Polynomen f(z) = 22? — x + 1 und
g(x) = 3z + 2 in dem Ring Z;; mit Hilfe der diskreten Fourierschen Transformation
berechnen kann. Wir kénnen n = 4 und w = 4 nehmen.

Schritt 0. Den Polynomen entsprechen zwei Tupeln: (1, —1,2,0) und (2, 3, 0,0).

Schritt 1. Im Punkt 5.2 haben wir schon berechnet, dafl ]—"( —1,2,0) ) =(2,-5,4,3)
ist. Mit dem folgenden Baum erhalten wir, dafl f((2, 3,0, O)) (5 -3, -1, 7) 1st
g(x) =3x+2
\
|zt —1
!
3r + 2

/N
-1 / N\ 2+ 1=z-u
v N\

3r +2 3r+2
VN VAN
r—1 / z+1l=gz—ud? r—w,/ \ rz+w=z-0u°
7 N v N
5 -1 -3 7
| | | I
g9(1) 9(w?) 9(w) 9(w’)

Schritt 2. (2,—5,4,3) - (5,—3,—1,7) = (10,15, —4,21) = (=7, =2, —4, 4).

Schritt 3. Aus dem Schritt 2 haben wir das Polynom F(z) = 423 — 42* — 2z — 7. Mit
Hilfe des folgenden Baumes erhalten wir

(do, dy,do,d3) = ~(F (1), F(w*), F(w?), F(w)) = ;1(8,4,4, 7)=(2,1,1,6).

-

Also, h(z) = 62° + 2% + = + 2 ist das Produkt von f(z) und g(x).
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F(z) =42 — 42 — 20— 7
|
|zt — 1
i

dad — 4a® — 20 — 7

VN
-1 / N\ 2+ 1=z*—0u

/ N
2 +6 —6x — 3
/N VAN
r—1 / z4+l=z—-w z2-w,/ \ z4+w=z-—w’
/ N / N
8 4 7 4
I | I I
F(1) F(w?) F(w) F(w?)
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Vorlesung 6

Diskrete Logarithmierung
und Diffie-Hellman-Schliisselaustausch

6.1. Problem der diskrete Logarithmierung. Seien ¢ eine Primzahl, Z, der
Restklassenring modulo ¢ und Zj die multiplikative Gruppe dieses Ringes. Da ¢ eine
Primzahl ist, ist die Gruppe Z; zyklisch und hat die Ordnung ¢ — 1.

Seien b ein Erzeugendes von Z; und a ein beliebiges Element von Z7. Dann existiert

eine Zahl x, so daf3
a = b" (mod q) (6.1)

ist. Diese Zahl ist die einzige modulo ¢ —1 und heif3t diskreter Logarithmus von a beziiglich
der Basis b in der Gruppe Z,. Wie man schnell diese Zahl z finden kann?

6.2. Der Pohlig-Hellman-Algorithmus. Sei ¢ — 1 = pi'p5’...p;" die
Primzahlzerlegung der Zahl ¢ — 1. Nehmen wir an, da$ alle p; kleine Zahlen sind®. Zum
Beispiel p; < 1000.

Erst werden wir die Reste von  modulo p{* finden: x = u;pj* +1;, 0<r; <pi' (i =
1,2,...,0). Dann kénnen wir modulo ¢ —1 mit Hilfe des Chinesischen Restklassensatzes
finden. Bezeichnen wir A; = aY/?" ynd B; = b~/?:" . Dann haben wir die Gleichung

Da ord(B;) = pi' ist, konnen wir sie so umschreiben:
Aj=Bf = BT = (B B = B (6.2)

Nach folgendem Lemma kénnen wir schnell r; finden. O

6.3. Lemma. Sei A, B € Z; und sei ord(B) = p, wobei p eine kleine Primzahl ist.
Wenn eine ¢ mit A = B? und 0 < t < p° existiert, dann kénnen wir ¢ schnell finden.

Beweis. Da 0 <t < p° ist, kdnnen wir ¢ in folgender Form darstellen:
t=no+mpt -4+ neph
wobei 0 < ng,ny,...,Ne_1 < p ist. Setzen wir n_; =t_; = 0 und
ti=no+mp+-+np,

firte=1,2,...,e— 1. Wir werden ty,t,,...,t._1 = t schrittweise finden. Nehmen wir an,
daB t; schon gefunden ist, und zeigen wir, wie man ¢;,1 finden kann. Aus der Gleichung
A = B! leiten wir ab:

i+2(_“)

AB~t — pt—ti — grtiniate

3Hier werden wir nicht prizise definieren, was “kleine Zahl” und “schneller Algorithmus” bedeuten.
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Daraus und mit Hilfe der Gleichung BP" = 1 erhalten wir
(AB~Hp Y = pr

Berechnen wir D; = (AB~%)? """ und ¢ = B*". Dann haben wir
D; = "+t (6.3)

Merken wir uns, dafl ord(c) = p ist. Da p eine kleine Primzahl und 0 < n;q < p ist,
konnen wir n;,1 schnell mit der Durchprobier-Methode finden. Dafiir kalkulieren wir die
Zahlen 1,c,c?,...,cP~ ! und vergleichen sie mit D;. Danach kénnen wir ¢;,; mit folgender
Formel berechnen:

g tp©(e) (Bpe’l )it

tiy1 =t +niap ™t (6.4)

O

Also, um t = t._; zu finden, miissen wir die folgende Tabelle schrittweise ausfiillen.
An den Anfang setzen wir ¢ = —1, n_; = t_; = 0. Dabei, wenn n; und ¢; schon bekannt

sind, berechnen wir D; = (AB_ti)pe_(M). Demnéchst berechnen wir n;,; mit Hilfe der
(6.3) und t;41 mit Hilfe der (6.4).

1 -1 0 e—1
n; 0 * *

t; * t

D; *

6.4. Beispiel. Betrachten wir die multiplikative Gruppe Zjgz;. Es ist leicht zu
beweisen, dafl das Element 4 € Zj4; die Ordnung 81 = 3* hat. Wir werden die Gleichung

97 = 4
in der Gruppe Zj4; losen. In der Gruppe haben wir A = 97, B = 4, p = 3, e = 4,

e—1

c= B =43 =104, 2 = 58.
i | =1 [ 0 1] 2 3
n; | 0 1 2 [ 0 1
t | 0 1 717 34
D;| 104 58 | 1 | 104

Also ist t = 34 ist.

6.5. Beispiel. Da 163 eine Primzahl ist, ist die Ordnung der multiplikative Gruppe
Zigs gleich 162. Man kann beweisen, dafl 2 ein Erzeugendes der Gruppe Zjg, ist. Wir
werden die Gleichung

74 =27
in der Gruppe Zj4; 16sen. Mit den Bezeichnungen der Punkte 6.2 haben wir a = 74, b = 2,
q = 163. Zerlegen wir ¢ — 1 in Primzahlen: ¢ — 1 = 2% . 3%, also ist p; = 2, e; = 1 und
D2 = 3, €y = 4,

Weiterhin suchen wir die Reste r; und 75 von £ modulo 2! und 3*.

1) Aus (6.2) haben wir 4; = B]', wobei A, = al~V/m" — 7481 — 1 und B, =
pla=D/p' = 281 — _1 ist. Deshalb ist 7, = 0.

2) Aus (6.2) haben wir Ay = B2, wobei Ay = a0 D/P" = 742 = 97 und B, =
1)/ps2

/P2" = 22 — 4 ist. Aus dem Punkt 6.4 haben wir o = 34.
3) Mit Hilfe der Chinesicher Restklassensatzes erhalten wir z = 34 (mod 162).
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6.6. Diffie-Hellman-Schliisselaustausch.

Alice und Bob kommunizieren nur per Internet. Einige Emails wollen sie mit Hilfe
eines gemeinsamen geheimen Schliissels fiihren. Unter dem Schliissel verstehen wir eine
Zahl K, die nur Alice und Bob bekannt ist. Am Anfang haben sie kein gemeinsamen
geheimen Schliissel und wollen ihn konstruieren. Wie kénnen sie das machen, wenn Oscar
ihre Korrespondenz liesst?

Dafiir gibt es das Diffie-Hellman-Verfahren:

Schritt 1. Zuerst einigen sich Alice und Bob auf eine Primzahl p und ein Erzeugendes
g der Gruppe Z;. Diese beiden Zahlen konnen offentlich bekannt werden.

Schritt 2. Alice wahlt dann zufillig eine Zahl a € {0,1,...,p — 2} und berechnet
A = ¢* (mod p).

Die Zahl A schickt sie an Bob, aber sie hilt den Exponent a geheim bei sich.
Bob auch wihlt zufillig eine Zahl b € {0,1,...,p — 2} und berechnet

B = ¢°(mod p).

Die Zahl B schickt er an Alice und halt b geheim.
Es gilt nun:

B*(mod p) = ¢g** (mod p) = A’ (mod p). (6.5)

Schritt 3. Alice und Bob berechnen die Zahl K = ¢g® (mod p) und nehmen sie als
geheim Schliissel.

Die Zahl K koénnen sowohl Alice als auch Bob schnell mit Hilfe (6.5) berechnen. Oscar
kann das nicht, weil er weifl nur die Zahlen p, g und ¢¢, g°. Wenn aber er die Zahlen a und
b finden konnte, dann kénnte er auch schnell K berechnen. Aber zu Zeit ist kein schneller
Algorithmus fiir disktere Logarithmierung bekannt.
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Vorlesung 7

Diskrete Logarithmierung
und ElGamal-Kryptosystem

7.1. ElGamal-Kryptosystem. Alice und Bob wollen miteinander geheim per Email
kommunizieren. Alice wéhlt eine Primzahl p, ein Erzeugendes g € Z; und einen “privaten
Schliissel” a € Z;. Den Schliissel a teilt sie nur Bob mit. Dafiir kann sie Diffie-Hellman-
Schliisselaustausch benutzen.

Auflerdem verdffentlicht Alice (z.B. im Telefonbuch) drei Zahlen (p, g, A), wobei
A = g% (mod p)

ist. Diese drei Zahlen nennt man einen “offentlichen Schliissel”. Den offentlichen Schliissel
wird Alice beim Chiffrieren ihres Textes benutzen. Unter einem Text verstehen wir eine
beliebige Zahl x € Z,.

Sei x € Zj eine Zahl (= ein Text), die Alice Bob mitteilen will. Dafiir wéhlt Alice
zufillig eine Zahl k € {0,1,...,p — 2} und schickt an Bob ein Chiffretext — ein Paar der
Zahlen (g%, zA¥).

Nachdem Bob den Chiffretext (u,v) = (¢¥, A¥) erhalten hat, kann er den Klartext =
mit folgender Formel restaurieren:

T =vu

In der Tat ist
r=aA" A F =0 . (¢")F=v-(¢")" =vu"

Oscar konnte auch x berechnen, wére er in der Lage, a oder k zu finden. Das ist aber
sehr schwerig, weil er beide Zahlen nur mit der diskreten Logarithmierung in Z; finden
kann: a =log, A, k = log, u.

7.2. Die Index-Calculus-Methode fiir diskrete Logarithmierung. Diese
Methode ist kein Algorithmus, da ihre Schritte nicht prézise beschrieben sind. In der
Praxis funktioniert diese Methode etwas schneller als der Pohlig-Hellman-Algorithmus.

Seien p eine Primzahl, g ein Erzeugendes der Gruppe Z; und A eine Zahl aus Z;. Dann
existiert eine natiirliche Zahl x mit

A = ¢* (mod p).

Wir wollen diese x modulo p — 1 finden.

Schritt 1. Wahlen wir eine Menge von “kleinen” Primzahlen

B={pi,ps,...,pr,} (die Faktorbasis).

Schritt 2. Berechnen wir Logarithmen (beziiglich g) aller Elemente p; aus B mit folgen-
der Methode.
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Wihlen wir zuféllig einige Zahlen ¢, ... ,t;in Z,_;, wobei s etwas grofer als k ist. Fiir
jede Zahl t; entscheiden wir durch Probedivision, ob es mdglich ist g auf Primzahlen
P1, - - -, pr modulo p zu zerlegen:

g =pipy? . p "t (mod p).
Wenn ja, werden wir folgende Kongruenz haben:

t: = e;1logy(p1) + eialogy(p2) + - + €;x log,(px) (mod p — 1).

Die Zahlen e;1,€;2,...,¢€;r und ¢; sind bekannt. Werden wir viele solche Kongruenzen
haben, dann konnen wir die Unbekannten log, p1, ..., log, px finden.

Schritt 3. Wahlen wir zufillig eine Zahl s € Z,_; und versuchen, a - ¢g° auf Primzahlen
P1,D2, - - -, pr modulo p zu zerlegen:

A-g”=pi'py . D)k
Gelingt das, bekommen wir die Kongruenz
log, A+ s = ey log,(p1) + ezlog,(p2) + - -+ + ex log,(pr) (mod p — 1)

und konnen leicht log, A finden. Gelingt das nicht, werden wir noch einmal den Schritt 3
mit einer anderen Zahl s durchfiihren. Wird das mit vielen s nicht gelingen, miissen wir
zu Schritt 1 zuriickkehren und die Menge B vergrofern.

7.3. Beispiel. Wir werden die folgende Kongruenz 16sen:
17 = 5% (mod 43)

Nehmen wir B = {2,3,5}. Zuerst wird es log; 2 und log; 3 kalkuliert (es ist klar, daf3
log; 5 = 1(mod 42) ist). Nehmen wir “zufillig” £, = 1 und 2 = 32 und versuchen, die
Zahlen 5" und 52 iiber der Faktorbasis {2,3} zu faktorisieren:

5! =5+4+43 =48 =2%.3(mod 43),
532 =9 = 3% (mod 43).

Logarithmierung beziiglich 5 ergibt die Kongruenzen

1 =4log;2 + logs 3 (mod 42),
32 = 2log; 3 (mod 42).

Daher erhalten wir log; 2 = 32 (mod 42) und log; 3 = 37 (mod 42).
Jetzt finden wir log; 17 (mod 42). Wir haben

17=17+43 =60 = 2%-3-5(mod 43).
Daher erhalten wir

x =logy 17 = 2log; 2 + log; 3 +logy 5 = 2-33 + 37+ 1 =104 = 20 (mod 42).
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Vorlesung 8
Diskrete Logarithmierung:

der Babystep-Giantstep-Algorithmus von Shanks
und der Pollard-p-Algorithmus

Seien g eine Primzahl, g ein Erzeugendes der Gruppe Z; und a ein beliebiges Element
von Z;. Dann existiert eine einzige Zahl z mit 0 <z <¢ —1 und

a = ¢° (mod q). (8.1)

8.1. Babystep-Giantstep-Algorithmus von Shanks. Um z zu finden, werden wir
die Kongruenz in eine andere Form umschreiben. Bezeichnen wir k = [,/q ]. Zuerst teilen
wir  durch k und erhalten einen Rest:

r=km+r. (8.2)

Lemma. Es gelten 0 <r <k und 0 < m < k.

Beweis. Die erste Ungleichung ist offenbar. Beweisen wir die zweite: m < z/k <
(¢—1/Tval <[Vl =k. O
Aus (8.1) und (8.2) folgt
ag™" = (¢")™ (mod q).

Mit der Bezeichnung d = ¢* haben wir

ag”" =d™ (mod q).
Daraus folgt der Giantstep-Babystep-Algorithmus:
1. Berechnen wir k = [/g] und d = ¢* (mod ¢).

2. (die “Giantstep”): Listen wir alle Paare (m,d™ mod ¢) mit 0 < m < k.

IN N

3. (die “Babystep”): Listen wir alle Paare (r,ag™" mod ¢) mit 0 < r < k.

4. Finden wir in den beiden Listen zwei Paare mit gleichen zweiten Eintrédgen. Danach
stellen wir ihre ersten Eintrige m und r in die Formel (8.2) ein und berechnen z.

8.2. Beispiel. Finden wir x, so daf} gilt
7* =100 (mod 601).

Hier ist k = [v/601 ] = 25 und d = 7*° = 295 (mod 601).
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(0,1) (1,295) (2,481) (3,59) (4,577)
(5,132) (6,476) (7,387) (8,576) (9,438)
(10,596) (11,328) (12,600) (13,306) (14,120)
(15,542) (16,24) (17,469) (18,125) (19,214)
(20,25) (21,163) (22,5)  (23,273) (24,1)
Giantstep-Liste

(0,100) (1,186) (2,370) (3,568) (4,167)
(5,539) (6,77) (7,11) (8,345)  (9,221)
(10,375) (11,397) (12,486) (13,327) (14,476)
(15,68) (16,439) (17,492) (18,242) (19,378)
(20,54)  (21,437) (22,320) (23,475) (24,583)

Babystep-Liste
Daraus haben wir 2 = 25 -6 + 14 = 164 ( mod 600).

8.3. Pollard-p-Algorithmus. Lenken wir von dem Problem (8.1) fiir ein Moment
ab. Nehmen wir beliebige natiirliche Zahlen y, z und betrachen die Zahl b = gYa*. Mit der
Gleichung verbinden wir das Tripel (b, vy, 2):

b=g"a* ~ (b,y, 2).
Wir bekommen giiltige Gleichungen, wenn wir diese Gleichung quadrieren, oder mal

a oder mal g multiplizieren (diese Berechnungen machen wir modulo ¢). Daraus kénnen
wir neue Tripel erhalten:

Vo= g%a® (1, 2y,22),
ba = gYa*™ ~~ (ba,y,z + 1),
bg =g""a* ~ (bg,y+1,2).

Jetzt kehren wir zu unserer Kongruenz (8.1) zuriick. Wir werden eine Reihe von Tripel
(bi, i, z;) konstruieren.

1. Starten wir mit der Gleichung a = ¢%'. Das entsprechende Tripel ist (a,0,1).
Setzen wir (bg, Yo, 20) = (a,0,1).

2. Nehmen wir an, da§ das Tripel (b;, y;, z;) schon bekannt ist. Dann setzen wir

(b2, 2y, 22;) falls b; =0(mod 3) ist,
(bi—i—l; Yi+1, Zi—f—l) = (bia, Yi, %5 -+ 1) falls bz =1 (mod 3) iSt,
(big,y; +1,2;) falls b; =2(mod 3) ist.

Wichtig: die Zahlen b; werden modulo ¢ berechnet und die Zahlen y; und z; werden
modulo ¢ — 1 berechnet.

3. Wir beenden den Prozess nur dann, wenn wir ein Paar von Indexen 7,7 mit ¢ < j
und b; = b; erhalten (eine Wiederholung). Dann erhalten wir folgende Gleichungen:
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¢¥"a® = b, = b; = g% a® (mod q).

Umschreiben wir sie:
¢¥"7Y = a¥ % (mod q).

Da a = ¢g* (mod q) ist, haben wir
i g(Zj—Zi)LU (mod q)_

Daraus folgt
vi —y; = (z; — z)r (mod ¢ — 1). (8.3)

Aus dieser Kongruenz kénnen wir x finden.
8.4. Beispiel. Wir werden die Kongruenz
7% =100 (mod 601) (8.4)

mit dem Pollard-p-Algorithmus losen. Wir starten mit dem Tripel (100, 0, 1) und machen
16 Schritte mit dem Pollard-p-Algorithmus:

i | (b, yi,zi) || (b, i, 2)
11(100,0,1) |9 | (81,8,22)
2|(384,0,2) | 10| (551, 16, 44)
31 (211,0,4) | 11| (251,17, 44)
41(65,0,5) |12 (555,18, 44)
51 (455,1,5) | 13| (313,36,88)
6| (180,2,5) | 14 | (48, 36,89)

71 (547,4,10) | 15 | (501,72, 178)
81(9,4,11) |16 | (384, 144,356)

Dann sehen wir, dafl das 2-te und das 16-te Trippel gleiche erste Eintrdge haben.
Daraus erhalten wir die Kongruenz

(0 — 144) = (356 — 2)z (mod 600).

Geteilt durch 6, ergibt sich
24 = 59z (mod 100).

Daraus folgt
x = 64 (mod 100).

Aber wir wollen  modulo 600 finden. Es gilt
= 64+ 1005 (mod 600)
fiir einen j € {0,1,...,5}. Mit Probe finden wir, da§ nur
z = 164 (mod 600)

der Kongruenz (8.4) erfiillt ist.
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Vorlesung 9
Die Struktur der multiplikativen Gruppe des Ringes Z,,

9.1. Satz iiber die Zerlegung der multiplikativen Gruppe des Ringes Z,,.
Sei m eine natiirliche Zahl und m = p{'...p% die Primzahlzerlegung von m. Dann
gilt
Ly, 22 Loy X vo o X L, (9.1)

Beweis. Nach dem Chinesischen Restklassensatz haben wir Z,, ~ Zpil D D L.

Daraus folgt
Z;kn ~ (Zpil @ st @Zpgs)* — Z;Tl X - X Z;gs.

O

Wir werden beweisen, dafl die Gruppe Z;k zyklisch ist, ausgenommen den Fall p = 2,
k> 3.

Sei p(m) die FEulersche Funktion von m, d.h. die Anzahl der Zahlen in der Reihe
1,2,...,m — 1, die m teilerfremd sind.

9.2. Satz iiber die Ordnung der multiplikativen Gruppe des Ringes 7Z,,.
1) Die Ordnung der Gruppe Z?, ist gleich p(m):

|Zy,| = o(m). (9-2)

2) Wenn m = p’fl ...p% die Primzahlzerlegung von m ist, dann gilt

p(m) = o(pit) ... o(pt). (9.3)

AuBlerdem gilt fiir jede Primzahl p die Formel
p(") =P - 1). (94)

Beweis. 1) Es ist ausreichend zu verstehen, dafl die Gruppe Z?, nur die Zahlen von
1,2,...,m — 1 enthélt, die m teilerfremd sind. Nach Definition ist a ein Element von
Z}, nur dann, wenn ein b existiert, so dafl ab = 1 (mod m) gilt. Dann ist es klar, dafl a
teilerfremd m ist. Umgekehrt, wenn a teilerfremd m ist, dann existiert nach der Folgerung
1.2 ein b, so dal ab = 1 (mod m) ist. Daraus folgt a € Z,.

2) Die Formel (9.3) folgt aus den Formeln (9.1) und (9.2). Beweisen wir die
Formel (9.4). Sei p eine Primzahl. Dann sind in der Reihe 1,2, ... ,p* — 1 nur die Zahlen
p,2p, ..., (p"1 — 1)p nicht teilerfremd p. Daraus folgt die Formel (9.4). O

9.3. Folgerung (Satz von Euler). Sei a teilerfremd m. Dann gilt

a?™ =1 (mod m).
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Beweis. Da a teilerfremd m ist, konnen wir annehmen, dal a € Z; gilt. Nach der
Folgerung G.12 ist die Ordnung des Elementes a ein Teiler der Ordnung der Gruppe Z;,.
Deshalb ist ord(a) ein Teiler von o(m). Daraus folgt a®™ = 1in Z¥,. O

9.4. Folgerung (Kleiner Fermatischer Satz). Sei p eine Primzahl und sei a eine
natiirliche Zahl, die nicht durch p teilbar ist. Dann gilt

a’~t =1 (mod p).

9.5. Satz. Wenn p eine Primzahl ist, dann ist Z; die zyklische Gruppe der Ordnung
p—1.
Beweis. Siehe Satz K.5 und Folgerung K.6 in der Beilage K.

9.6. Satz. Wenn p > 3 eine Primzahl ist, dann ist die Gruppe Z. zyklisch fiir alle
n > 1.

Beweis. Nach Satz 9.5 existiert eine natiirliche Zahl g, so daf} folgende Formeln gelten:
@ '=1(modp) und ¢'# 1(modp) (A1<I<p—1). (9.5)

Jetzt zeigen wir, dafl es moglich ist, ein solches g zu wihlen, das die folgende zusétzliche
Eigenschaft hat

g* 1 # 1 (mod p?). (9.6)
Nehmen wir an, dafl ¢~ = 1( mod p?) gilt. Dann gilt

g+ =g+ @-Dg"p+p(..)
=1+ (p—1)g"?p (mod p?)
=% 1 (mod p?).
Ersetzen wir g nach g + p, dann werden die Formeln (9.5) und (9.6) gelten. Deshalb

kénnen wir annehmen, daf gilt
@ =1+ pu

fiir ein u, das nicht durch p teilbar ist. Wir werden beweisen, daB dieses g die Gruppe Z,
erzeugt. Erst beweisen wir, daf fiir alle £ > 0 eine natiirliche Zahl u; exisiert, so dafl u
teilerfremd p ist und die Formel

g IR — gy Ry, (9.7)

gilt. Nehmen wir an, dafl diese Voraussetzung schon fiir ein £ > 0 bewiesen ist. Wir
werden sie fiir £ + 1 beweisen.

p
g(p_l)karl _ (1 +pk+IUk)p -1 +pk+2uk + Zcé(pk+luk)i-
=2

Es ist hinreichend zu beweisen, da jeder Summand in der Summe durch p*+3 teilbar
ist. Fiir 2 < ¢ < p ist der binomiale Koeffizient C’; durch p teilbar. Dann ist der Summand
Ci(p"Mug) durch p"™*+Y teilbar. Da 1 +i(k +1) > 14 2(k 4+ 1) > k + 3 ist, ist der
Summand durch p**+3 teilbar. Der Summand in der Summe mit ¢ = p ist durch p*+p
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teilbar. Da (k+ 1)p > 3(k + 1) > k + 3 ist, ist dieser Summand auch durch p**3 teilbar.
Die Voraussetzung ist schon bewiesen.

Jetzt kommen wir zur Berechnung der Ordnung des Elements g in der Gruppe Z,..
Diese Ordnung d teilt die Ordnung der Gruppe, also teilt die Zahl p(p") = p"~1(p — 1).
Da ¢g? = 1 (mod p") ist, haben wir ¢ = 1 (mod p) und so (p — 1)|d. Deshalb hat d die
Form d = (p — 1)p* fiir einen k& > 0. Aus der Formel (9.7) folgt, daf k nicht kleiner als
n — 1 ist. Also gilt d = ¢(p"). O

Wenn A, B zwei Untermengen der Gruppe G sind, dann bezeichnen wir
AB ={ab|a€ A, be B}.

Wenn G eine abelsche Gruppe ist und A, B zwei ihrer Untergruppen, dann ist es klar,
daBl AB auch eine Untergruppe von G ist.

9.7. Lemma. Sei G eine abelsche Gruppe und seien A, B zwei ihrer Untergruppen, so
daBB AN B = {e} ist. Dann existieren fiir jedes Element g € AB einzige Elemente a € A
und b € B mit g = ab. Ausserdem gilt AB ~ A x B.

Beweis. Nehmen wir an, dal g = ab = a;b; gilt, wobei a,a; € Aund b,b; € B ist. Dann
gilt aa;® = bb;'. Da AN B = {e} ist, folgt daraus a = a;, b = b;. Einen Isomorphismus
AB — A x B stellt man mit dem Gesetz ab +— (a,b) her. O

Bevor wir Satz 9.9 beweisen, betrachten wir ein Beispiel.

9.8. Beispiel. In der Gruppe Zj; = {1,3,5,7,9,11,13, 15} gibt es zwei Untergruppen:

(=1 ={-D% (-1} ={1,15},
5y ={5°5'5% 5} ={1,59,13}.

Ihr Produkt ist die ganze Gruppe Zj4s. Ausserdem haben wir nach dem Lemma 9.7
Zig = (—1)(5) = (1) x (5) = Z3 x Zj.

9.9. Satz. 1) Die Gruppen Zj n Z; sind zyklisch und haben die Ordnungen 1 und 2
entsprechend.
2) Wenn k > 3 ist, dann gilt Z}, ~ Z3 x Z, ,. Diese Gruppe ist nicht zyklisch.

Beweis. Die erste Behauptung ist leicht zu beweisen. Beweisen wir die zweite. Erst
merken wir an, daB |Z}.| = ¢(2¥F) = 2" gilt. Weiterhin werden wir folgende Punkte
beweisen:

(a) Es gilt —1 € Z3, und —1 hat die Ordnung 2 in der Gruppe Zj;;

(b) Es gilt 5 € Z3, und 5 hat die Ordnung 22 in der Gruppe Z3,;

(c) Es gilt (—1) N (5) = {1}.

Nehmen wir an, dafl diese Punkte schon bewiesen sind. Dann, nach Lemma 9.7, hat
das Produkt der Untergruppen (—1) und (5) die Ordnung 2"~'. Die Gruppe Z, hat

dieselbe Ordnung. Deshalb ist (1) - (5) = Zj,. Ausserdem gilt nach Lemma 9.7 die
Formel (—1) - (5) ~ Z] x Z}, ,, und so wird der Satz bewiesen.
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Es bleiben nur die Punkte (a)—(c) zu beweisen. Der Punkt (a) ist klar. Weiter haben

wir 5 € Z,, da 5 und 2* teilerfremd sind. Beweisen wir, daf ord(5) = 22 gilt. Es reicht

zu beweisen, daf} folgende Formeln gelten:
527" = 1( mod 29

und l
52 #1( mod 2¥) fiir 1=0,1,...,k—3.

Diese Formeln leiten wir ab aus der folgenden Behauptung.

Behauptung. Fiir jedes [ > 0 existiert eine ungerade Zahl u = u(l), so daf3 gilt
52 =14 212y,
Beweis. Fiir [ = 0 ist die Behauptung ist offensichtlich. Machen wir einen induktiven
Schritt von [ zu [ 4 1:
52l+1 _ (1 + 2l+2u)2 — 1 + 2l+3(u + 2l+1u2)'

Es bleibt zu bemerken, daf§ fiir [ > 0 die Zahl in Klammern ungerade ist.

Beweisen wir Punkt (b). Nehmen wir an, dal —1 € (5) gilt, also gilt —1 = 5° (mod 2%)
fiir ein s. Betrachten wir diese Kongruenz modulo 4, dann erhalten wir die Kongruenz
—1 =1(mod 4) — ein Widerspruch. O
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Vorlesung 10
Quadratischer Reziprozitatssatz

10.1. Definition. Sei p eine Primzahl. Eine ganze Zahl a, die teilerfremd p ist, heift
quadratischer Rest modulo p, wenn die Kongruenz z? = a (mod p) eine Losung hat.

10.2. Behauptung. Sei p > 3 eine Primzahl.
1) Nur die Hélfte der Zahlen Z3 = {1,...,p — 1} sind quadratische Reste modulo p.
2) Fiir a € Z; gilt

p_l { 1, wenn a ein quadratischer Rest modulo p ist,

—1, wenn a kein quadratischer Rest modulo p ist.

Beweis. 1) Nach Satz 9.5 in der Gruppe Z,, existiert ein Element z, so dafl Z; =
{1,2,22,...,2P72} gilt. Fiir die weitere Berechnung ist es bequem, diese Menge in zwei
Mengen zu teilen:

p=3 p=l  p—1 p—1l, p—3
Z;:{l,z,zQ,...,z 2 YuU{zz ,z 2t et

Wenn wir alle diese Elemente in Grad 2 heben, dann erhalten wir die Elemente
1,22, 2%, ..., 2P7. Also nur diese Elemente von Z? sind quadratische Reste. Die Anzahl
dieser Elemente ist 3|Zx.

2) Sei a ein quadratischer Rest modulo p, also gilt @ = x? fiir einen x € Z,,. Dann

ist a"z = 27! = 1. Sei a kein 9uadrati§cher Rest modulo p. Dann gilt a = 2* fiir eine
ungerade Zahl k. Wir haben T =T # 1, da kp%l nicht durch p — 1 teilbar ist. Da

p—1 2

( T) = 1 gilt, erhalten wir a"s = —1. Hier haben wir benutzt, dafl die Gleichung
y* =1 in dem Korper Z, genau 2 Nullstellen hat: 1 und —1.
10.3. Definition des Legendre-Symbols (%) Sei p > 3 eine Primzahl und sei a

a

eine ganze Zahl. Wenn a durch p teilbar ist, setzt man <5> = 0. Wenn a nicht durch p

teilbar ist, setzt man

(a) B 1, wenn a ein quadratischer Rest modulo p ist,
D —1, wenn a kein quadratischer Rest modulo p ist.

Nach der Behauptung 10.2 haben wir folgende Gleichung in Z,:

ay _
(8)=a”.
p

32



10.4. Die Eigenschaften des Legendre-Symbols. Es gelten
1) (i) _ (5) fiir die b, die teilerfremd p sind.

() = 5)
9()- () )

Um die Sétze 10.6 und 10.7 zu beweisen, brauchen wir den folgenden wichtigen Satz.

10.5. Satz iiber endliche Ko6rper. Fiir jede Primzahl p und jede natiirliche Zahl
n > 1 existiert ein einziger (bis zu Isomorphie) Korper mit genau p™ Elementen. Dieser
Korper GF(p™) enthélt einen Unterkérper, der Z, isomorph ist. Insbesondere ist die
Summe von p Eins in GF(p") gleich 0. Ausserdem ist jeder endliche Korper isomorph
dem Korper GF(p™) fiir einige p und n.

Beweis. Den Beweis dieses Satzes kann man in jedem guten Buch iiber héhere
Algebra finden. Um den Beweis zu illustrieren, werden wir einen Korper der Ordnung
9 konstruieren. Sei P eine Menge der Polynomen der Form ax + b, wobei a, b in Z3 sind.
Die Polynome kann man mit einem natiirlichen Weg addieren und multiplizieren. Aber
wir werden das modulo Polynom z? + 1 machen. Zum Beispiel, das iibliche Produkt der
Polynome z+2 und 2z +1 gleich 222+ 5z +2 ist. Aber unser Produkt gleich dem Rest von
Division von 222 +5x+2 durch 2 +1 ist. Der Rest gleich 5z ist, was modulo 3 gleich 2z ist
(alle Koeffizienten betrachten wir in Zs). Beweisen wir, daf} jedes nichtnullische Polynom
f(z) in P ein Inverses hat. Wenn f(x) = ax + b ist, dann ist f(x)(az — b) = —a® — b*.
Es ist leicht zu verstehen, daf} fiir (a,b) # (0,0) das Element —a® — b* von Korper Z;
ungleich 0 ist, deshalb hat es ein Inverses, sagen wir c. Dann ist (ax — b)c ein inverses
Polynom zu f(z). Alle anderen Axiome von Kérper kénnen trivial nachgepriift werden.

2

10.6. Satz. (123) = (~1)5

Beweis. Zuerst merken wir an, daf fiir jedes ungerade n gilt

n*—1 eine gerade Zahl, wenn n = +1(mod 8) ist,
eine ungerade Zahl, wenn n = 45 (mod 8) ist.

Betrachten wir die Kérper GF(p?). Nach dem Satz ... ist ihre multiplikative Gruppe
zyklisch. Da diese Gruppe die Ordnung p?—1 hat, enhilt sie ein Element o der Ordnung 8.
Dann gilt a* = —1. Daraus folgt a? + a2 = 0. Setzen wir y = a + a~!. Dann gilt

Y = 2.
Ausserdem haben wir nach der binomialen Formel
Yy =aof +a "

Wenn p = £1(mod 8) ist, dann leiten wir daraus y* = a + o' = y ab. Dann ist

2 By p—1
Wenn p = £5 (mod 8) ist, dann leiten wir y* = o® + a™® = —(a + a™!) = —y ab. Dann
p—1
ist <1%> _9'T _ yP~l=—-1.0
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10.7. Quadratischer Reziprozititssatz (Gauss). Wenn p > 3 und ¢ > 3 zwei

Primzahlen sind, dann gilt
ORGIEES
p q '

Beweis. Nehmen wir p # ¢ an. Betrachten wir die Kérper GF(p?~1). Nach dem Satz ist
ihre multiplikative Gruppe zyklisch. Da diese Gruppe die Ordnung p?~! — 1 hat, enthilt
sie ein Element der Ordnung p?~! — 1. Da nach dem Eulerschen Satz p?~! — 1 durch ¢
teilbar ist, enthilt diese Gruppe ein Element der Ordnung ¢. Bezeichnen wir es als w.
Dann gelten w # 1 und w? = 1 in GF(p?1!). Jetzt definieren wir die Summe von Gauss:

- ()
T€Lq

Behauptung 1. Es gilt die Gleichung

Beweis. Wir haben

=)= R (),

z,z u€Zq xE€Lq

Da (g) = 0 ist, kann man annehmen, da8 x in der letzten Summe iiber die Menge Z,\ {0}
lauft. Fir = # 0 haben wir

1

() - () () -0 ()

Daraus folgt

(-1) T 2= (10.1)
U€Zyq
wobei . .
—uxr
=3 (——)
> (—
z€Zq\{0}

ist. Betrachten wir zwei Falle.

Fall 1. Sei v = 0. Dann ist

Co= Y (1) —g—1. (10.2)

ez (0}

Fall 2. Sei v # 0. Wenn z iiber die Menge Z, \ {0} liuft, dann liuft 1 —uz ™! iiber die
Menge Z, \ {1}. Deshalb gilt

(- £ (- T 0 Q-0 ws

s€Zq\{1} s€Zq\{0}
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weil <2> = 0 ist und die Anzahl der quadratischen Reste in Z, \ {0} gleich der Anzahl
der nicht-quadratischen Reste in Z, \ {0} ist.

Aus den Formeln (10.1)—(10.3) folgt

)T = DO =(g-1)— ¥ w

UuEZq u€Zq\{0}
=q¢—(1+w+- - +wh
=g,

weil die Ordnung von w gleich ¢ ist. Die Behauptung ist bewiesen.

)

Beweis. Mit der binomialen Formel erhalten wir die Gleichungen:

Behauptung 2. Es gilt

-1

P S (0= D= (o= (2

T€Lq

Teilen wir sie durch y und erhalten die gewiinschte Gleichung. O

Ende des Beweises des Satzes 10.7. Nach den Behauptungen 1 und 2 haben wir

p—1

)= (707 - 0=

in dem Koérper GF(p? ') und so auch in dem Ring der ganzen Zahlen. O
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Vorlesung 11

Fermatischer Primzahlen-Test.
Carmichael-Zahlen

Der kleine Fermatische Satz behauptet folgendes. Sei n eine Primzahl. Dann gilt fiir
alle zu n teilerfremden Zahlen a die Kongruenz

a" ' =1(mod n). (11.1)

Aber es existieren zusammengesetzten Zahlen n, fiir die die Behauptung auch gilt. Die
kleinste solche Zahl ist 561 = 3 - 11 - 17.

11.1. Definition der Carmichael-Zahlen. Eine natiirliche Zahl n heifit Carmichael-

Zahl, wenn sie zusammengesetzt ist und fiir alle zu n teilerfremden Zahlen a die Kongruenz

a™ ' =1(mod n)

gilt.

11.2. Satz. (1) Eine ungerade Zahl n ist Carmichael-Zahl nur dann, wenn folgende
zwei Bedingungen erfiillt sind:
(a) es gilt n = pypy...p, wobei p; verschiedene Primzahlen sind;
(b) die Zahl n — 1 ist durch p; — 1 teilbar (i = 1,...,r).

(2) Jede Carmichael-Zahl ist mindestens in drei Primzahlen zerleghar.

Beweis. (1) Sein = pi*...p¢ die Primzahl-Zerlegung von n. Nach dem Satz 9.1 haben
wir ein Isomorphismus von Gruppen

T — Ty X ooo X Ler.
Pq Dr

n

Nehmen wir an, dafl n eine Carmichael-Zahl ist. Dann gilt fiir alle a € Z; die Gleichung
a™ ! = 1. Deshalb fiir alle a; € Z;% gilt a!~' = 1. Nach Satz 9.6 die Gruppe Z;{si ist
= ¢(pf) = pii ' (p; — 1). Deshalb ist
n — 1 durch diese Ordnung teilbar. Daraus folgen e¢; = 1 und (p; — 1)|(n — 1), also die
Bedingungen (a), (b) erfiillt sind.

zyklisch und hat ein Element a; der Ordnung |Z;¢i

Jetzt nehmen wir an, daf8 die Bedingungen (a), (b) erfiillt sind. Aus (a) folgt, dafl wir
ein Isomorphismus
Ly — L X =+ X Ly
haben. Fiir alle a; € Z;, gilt af"'_l = 1, dann gilt nach (b) a?' = 1. Deshalb fiir alle
a € Z gilt a" ! = 1. Also n ist eine Carmichael-Zahl.

(2) Nehmen wir an, dafl n eine Carmichaei-Zahl ist und n = pq ist, wobei p,q
verschiedene Primzahlen sind. Dann ist n — 1 durch p — 1 und ¢ — 1 teilbar. Wir haben
n—1=(p—1)¢g+(¢g—1). Dann ist p— 1 durch ¢ — 1 teilbar. Analog ist ¢ — 1 durch p—1
teilbar. Daraus filgt p = ¢ — ein Widerspruch. O
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Sei C'(n) die Anzahl der Carmichael-Zahlen, die kleiner als n sind. In 1994 haben
Alford, Granvillle und Pomerance bewiesen, dal C(n) > n?7 fiir alle groB genug n gilt.
Insbesondere gibt es unendlich viele Carmichael Zahlen.

Der folgende Satz und die Aufgabe beantworten die folgende Frage:

Fiir wie viele a € Z;, ist die Zahl n pseudoprim modulo a?

Setzen wir
B,={ac€Z|a" ' =1}.

11.3. Satz. Wenn n eine Primzahl ist, dann ist B, = Z;. Wenn n eine zusammen-
gesetzte Zahl ist, dann ist

1
B, =7, oder |B,|< §|ZZ\

Beweis. Die erste Behauptung entspringt dem kleinen Fermatischen Satz. Die zweite
Behauptung entspringt den Fakten, dafl B,, eine Untergruppe der Gruppe Z; ist und dafl
die Ordnung der Untergruppe die Ordnung der Gruppe teilt. O

11.4. Aufgabe. Sei n eine ungerade Zahl und n = p'p5*...p<, wobei py,pa, ..., pr
verschiedene Primzahlen sind. Dann gilt

Bul = [ [ esT (n — 1,p; — 1).
=1

Hinwes. Der Beweis folgt aus dem Beweis des Satzes 11.2 und aus dem Lemma 11.8.

11.5. Die allgemeine Struktur des probablistischen Primzahlentests.

Sei weiterhin n eine ungerade Zahl. Wir wollen wissen, ob die gegebene Zahl n eine
Primzahl ist. Einige probablistische Primzahlentests, so wie der Miller-Rabin Test, haben
folgende allgemeine Struktur. Nehmen wir an, dafl fiir alle ungeraden Zahlen n eine
Untermenge L, C Z! und eine Zahl 0 < ¢ < 1 so definiert, so dafl die folgenden
Bedingungen erfiillt sind:

e Es gibt einen effizienten Algorithmus, der nach gegebenen a € Z, bestimmt, ob a
in L, liegt;

e wenn n eine Primzahl ist, ist L, = Z;;

e wenn n eine zusammengesetzte Zahl ist, dann ist | L,,| < ¢ ¢(n), wobei ¢ die Eulersche

Funktion ist.

Wiéhlen wir eine natiirliche Zahl s (von der Zahl héngt die Abweichung des Testes
ab).
Test. Wihlen wir zufillig s Zahlen a4, ..., as in der Menge {1,...,n — 1}. Priifen wir
nach, ob die Zahlen a; in L,, liegen. Wenn eine von a; nicht in L, liegt, wird die Antwort

n ist eine zusammengesetzte Zahl
zuriickgegeben. Wenn alle a; in L, liegen, wird die Antwort

n st eine Primzahl mit der Wahrscheinlichkeit > 1 — ¢°
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zuriickgegeben.

Erklirung. Wenn der Test uns die Antwort “n ist eine zusammengesetzte Zahl”
zuriickgegeben hat, dann ist n wirklich zusammengesetzt. In der Tat, diese Antwort
erhalten wir nur in dem Fall, wenn eine a; ausser L,, liegt. Wire n eine Primzahl, hitten
wir a; € {1,...,n— 1} =Z* = L,,. Deshalb ist n keine Primzahl.

Wenn der Test uns die Antwort “n ist eine Primzahl mit der Wahscheinlichkeit >
1 — ¢*” zuriickgegeben hat, dann konnen wir nicht sicher sein, dal n eine Primzahl ist.
Wir kénnen nur mit dieser Wahrscheinlichkeit zustimmen. In der Tat, diese Antwort
erhalten wir nur in dem Fall, wenn alle a; in L, liegen. Wire n eine zusammengesetzte
Zahl, héitten wir das Ereignis, “alle a; liegen in L,,” mit der Wahrscheinlichkeit < ¢°.

Bemerkung. 1) Normalerweise fiihrt man den Test in s Schritten aus. Bei jedem
Schritt wéhlt man nur eine zuféllige Zahl in der Menge {1,...,n—1}. Die Wahlen miissen
unabhéngig sein.

2) Fiir c=1/4 und s = 10 gilt 1 — ¢ > 0,99999904.

Ko6nnen wir
L,={a€Z |a" =1}

einsetzen?

Wenn wir zuvor wissen, daf§ n keine Carmichael-Zahl ist, dann haben wir nach dem
Satz 11.3 die Ungleichung |L,,| < ¢(n)/2 und kénnen den Test mit der Konstante ¢ = 1/2
anwenden. Wenn n eine Carmichael-Zahl ist, ist L,, = Z} und so ist |L,| = ¢(n). Deshalb
erfiillt die Menge L, nicht die Bedingungen, die vor dem Test formuliert sind. Wenn wir
den Test doch zu diesem n anwenden werden, dann erhalten wir fast sicher nicht die
richtige Antwort, dafl n eine Primzahl ist. Es ist ein schwacher Trost, dafl man selten
Carmichael-Zahlen trifft.

Folgende Verstirkung des kleinen Fermatischen Satzes wird uns helfen, eine neue
Menge L, zu definieren, die den Bedingungen vor dem Test fiir ¢ = 1/4 und alle n # 9
erfiillt.

11.6. Verstirkung des kleinen Fermatischen Satzes. Sei n eine Primzahl und
sei n — 1 = m2", wobei m eine ungerade Zahl ist. Sei a teilerfremd zu n. Dann gilt

a™=1(modn) oder 3t,0<t<h: a™ =—1(mod n).
Beweis. Nach der Fermatischer Satz, a” — 1 durch n teilbar. Weiter gilt
a"—1=(a" — 1)@ +1)(a® +1)...(a® ™ +1).
Da n eine Primzahl ist, ist ein von den Faktoren durch n teilbar. O

11.7. Miller-Rabin Test. Sei n eine ungerade Zahl und sei n — 1 = m2", wobei m
eine ungerade Zahl ist und h > 1 ist. Der Test lauft mit dem folgenden L,,:

i

L,={a€Z,|a"=1(modn) wm 3i,0<i<h: a™ =—1(mod n)}.
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Wir werden beweisen, dafl diese L, fiir alle n # 9, die Bedingungen aus dem Punkt
11.5 erfiillt fiir ¢ = 1/4. Vorher beweisen wir folgendes Lemma.

11.8. Lemma. Sei G eine zyklische Gruppe der Ordnung n.

(1) Die Anzahl der Losungen der Gleichung 2™ =1 in G gleich ggT (n,m) ist.

(2) Sei g € G ein Element. Wenn die Gleichung ™ = g mindestens eine Losung hat,
dann ist die Anzahl aller seiner Losungen gleich ggT (n, m).

Beweis. Sei a erzeugt G, dann haben wir ord(a) = n. Das Element a? erfiillt die
Gleichung ™ = 1 nur dann, wenn dm durch n teilbar ist. Das gilt nur dann, wenn d
durch 77— teilbar ist. Es gibt genau ggT (n,m) solche Zahlen d modulo n.

Bezeichnen wir mit A die Menge der Losungen der Gleichung ™ = 1. Wenn die
Gleichung x™ = g eine Losung z hat, dann ist xoA die Menge aller seiner Losungen. O

11.9. Satz (Monier-Rabin). Sei n eine ungerade Zahl. Wenn n eine Primzahl ist,
dann ist L, = Z!. Wenn n eine zusammengesetzte Zahl ist und n # 9 ist, dann ist

| Ln| < ¢(n)/4.

Beweis. Sei n — 1 = m2", wobei m eine ungerade Zahl ist und h > 1 ist. Betrachten
wir drei Félle.
Fall 1: n ist eine Primzahl. Dann folgt die Behauptung aus dem Punkt ...

Fall 2: n = p°, wobei p eine Primzahl ist und e > 1 ist. Offensichtlich ist
L, C{aeZ: | am®" =1}. Nach Lemma 11.8 (1) ist die Anzahl des Elements der Menge

Ln
o(n) _ on)

geT(|Zi|,n—1)=ggT(p*  '(p—1),p°—1) =p—1=

Fall 3: n =p{'...p¢ ist die Primzerlegung von n und r > 1.
Nach dem Satz ... haben wir einen Isomorphismus von Gruppen

. 7k * )
0:7;, — Zp? X X Loyer -

Bezeichnen wir 0(a) = (ay,...,a,), G =7 und G; = Le..
Sei ¢(pS') = m;2", wobei m; eine ungerade Zahl ist. Nach den Sitzen 9.6 und 9.2 ist

)

die Gruppe G; zyklisch und hat die Ordnung m,;2". Setzen wir [ = min{h, hy,..., h,}.
Dann ist [ > 1, weil n eine ungerade Zahl ist.

Behauptung. Fiir alle a € L, gilt o™ =1 in Z*.

Beweis. Nehmen wir an, daB ein a € L,, mit a™? = 1 existiert. Aus der Definition von
L, folgt die Gleichnung a™?" = 1. Deshalb ist [ < h und es existiert eine solche Zahl j,
so daB gilt
am? #+ 1,...,am2j #1, a"? " = 1,...,am2h =1.

Dann folgt aus der Definition von L,, daB a™? = —1 gilt. Deshalb gilt a"? = —1 fiir
alle ¢ = 1,...,r. Daraus folgt ord(a?) = 2/*! in der Gruppe G;. Da die Ordnung des
Elementes ein Teiler der Ordnung der Gruppe ist, haben wir 2/+%m,;2" und so j+1 < h;.
Deshalb gilt | < 7+ 1 < h; fiir alle 7. Da die Ungleichung [ < h auch gilt, erhalten wir
einen Widerspruch mit der Definition von [. O
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Aus der Definition von L, und aus der Behauptung ergibt sich, daB fiir alle a € L,
gilt ™" = 41. Nach dem Punkt (2) des Lemmas 11.8 haben wir

Ln| < {a€@ | am " =41}
<2{aecG | am = 1}

Bezeichnen wir A={a € G | a™ "= 1}, Ai={a, €G; | a™ "= 1}, i=1,...,r.
Dann gilt #(A) = A; x --- x A,. Nach dem Punkt (1) des Lemmas 11.8 haben wir

|
|A;| = ggT (|Gy], m2"™") = ggT (m;2", m2'~1) < 5|Gil

weil h; > [ gilt. Daraus folgt

T

- 1 -r -r
Lol < 2] [lAil < 2] [5 16 = 2771G] = 2" g(n).
=1

=1

Wenn r > 3 ist, dann gilt |L,| < ]G]
Sei r = 2. In diesem Fall ist es notwendig, die Ordnung |A;| genauer einzuschitzen.
Wenn fiir einen i = 1,2
ggT (m;,m) <m; oder h; >, (11.2)

gilt, dann gilt |A;| < 1|G,|, und wieder haben wir |L,| < |G|

Jetzt nehmen wir an, da8 fiir jeweils ¢ = 1,2 die Bedingung (11.2) nicht gilt. Dann ist
mg|m und h; = [ fiir alle 4. Da h > [ ist, ist m;2%|m2" fiir alle i. Dann: Fiir alle a; € G;
haben wir a} ! = a{'ﬂh = 1 und deshalb gilt fiir alle a € G die Gleichung a"~! = 1. Das
bedeutet, dal n eine Carmichael-Zahl ist. Aber fiir Carmichael-Zahlen ist immer r > 3
nach dem Punkt (2) des Satzes 11.2. Ein Widerspruch. O
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Vorlesung 12
Tschebyschow-Funktion

12.1. Die Tschebyschow-Funktion 6 ist fiir alle reellen x > 0 mit folgender Formel

definiert:
0(z) = Z Inp.

p<T

Die Summierung in der Formel lduft iiber alle Primzahlen p < x.

12.2. Lemma. Fiir n > 1 gelten die Ungleichungen
e 2n S 4"

n)” 2yn

Beweis. Die Ungleichung 4™ > (2:) entspringt der Formel

2 — (141)2 = i (22”)

=0

Die zweite Ungleichung werden wir per Induktion fiir n beweisen. Fiir n = 1 gilt sie.
Nehmen wir an, dafl sie gilt fiir n = k& und beweisen sie fiir n = k + 1:

<2(/~c+1))_2(2k+1) (2k)>2(2k+1) 4
k+1 ) k+1 k)~ k+1 ovk  2VE+1

12.3. Lemma. Fiir alle reellen z gilt 6(z) < (41n2)z.

Beweis. Die folgenden Ungleichungen sind leicht zu beweisen:

2n
4" > > | | )
n<p<2n

p eine Primsahl
Nach Logarithmierung erhalten wir 2nln2 > 6(2n) — 6(n). Daraus folgt

6(2™) <2In2(1+2+---+2™1) < (2In2)2™.
Also fiir x = 2™ gilt das Lemma. Fiir 2™~! < 2 < 2™ haben wir

0(x) < 0(2™) < (2In2)2™ = (4In2)2™ ! < (4In2)z. O
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12.4. Lemma. Fiir alle natiirlichen n > 4 gilt 6(n) > n/2.

Beweis. Sei n eine natiirliche Zahl und p eine Primzahl. Bezeichnen wir mit v,(n)
die maximale k, so daB p* ein Teiler von n ist. Schétzen wir v,(n!) ein. In dem Produkt
1-2-...-nsind genau || Faktoren durch p teilbar, genau [ ;| sind durch p? teilbar und

s.w. Deshalb gilt
n
vp(n!) = Z L—J :

i>1 P
Daraus folgt ) (2n) )
() () =[] 3]
i<log,, (2n) on
() ol <

weil |2z] — 2|x] < 1 fiir alle z gilt. Weiterhin haben wir

2n 2n
_ H (%) <« H llog,,(2n)]

p<2n p<2n

< H plogp(Qn H leogp(2n)J < (2n \/%+1 H D.
pgx/% \/%<p<2n \/%<p<2n

Mit Hilfe des Lemmas 12.2 erhalten wir

1 1
0(2n) > Z Inp>nln4d —In2 — §lnn— 5(\/271—1— 1) In(2n).

V2n<p<2n

Die letzte Funktion ist groBer als n fiir n > 134. (Man kann das nachpriifen zum Beispiel
mit dem Mapple). Sei m > 268. Fiir gerade m haben wir dann 6(m) > m/2. Fiir ungerade
m haben wir (m) = 6(m + 1) > (m +1)/2 > m/2. Fiir 4 < m < 268 kann man die
Ungleichung 6(m) > m/2 auch mit einem Programm nachpriifen. O

12.5. Folgerung. Fiir alle natiirlichen n > 4 ist das Produkt aller Primzahlen aus
der Interval [1,n] grofer als e™/2.

12.6. Bemerkung. 1) Sei 7(z) die Anzahl der Primzahlen, die nicht grofler als x
sind. Im Jahr 1896 haben Hadamar und Valle-Pussen unabhingig voneinander bewiesen,
dafl

lim m(n) =
n—+too n/Inn
gilt. Man kann beweisen, dafl diese Formel der Formel hr+n o) —q dquivalent ist.

2) Es ist bekannt, daB fiir alle natiirlichen n > 1 das Produkt der Primzahlen aus der
Interval [n,2n] grofer als 2" ist
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Vorlesung 13
Polynomialer deterministischer Algorithmus von
Agrawal-Kayal-Saxena

13.1. Kongruenzen modulo (h(x),n). Fixieren wir ein Polynom h(x) € Z[z] und
eine natiirliche Zahl n. Sei f(x) ein beliebiges Polynom aus Z[x]. Ein Rest von f(x) modulo
(h(z),n) ist ein Polynom r(z), das in den folgenden zwei Scritten berechnet wird:

1) Teilen wir f(x) durch h(z) und finden die Polynome ¢(x) und s(x), so dafl
f(x) = h(x)q(z) + s(x)

gilt, wobei Grad(s(z)) < Grad(h(x)) ist;
2) In dem Polynom s(z) ersetzen wir alle Koeffizienten nach ihre Reste modulo n. Das
Resultat bezeichnen wir als 7(z).

Man sagt, dafl zwei Polynome f(z), g(z) € Z[z] modulo (h(z),n) kongruent sind, wenn
ihre Reste modulo (h(z),n) gleich sind. In dem Fall schreibt man

f(x)=g(x) mod (h(x),n). (13.1)

Zum Beispiel:
P43 4+ 1=24+1 mod (22 + 2+ 1,2).

Aufgabe. Die Kongruenz (13.1) gilt nur dann, wenn ein Polynom ¢(z) € Z[z] existiert,
so daf} alle Koeffizienten des Polynomes f(z) — g(z) — h(x)q(x) duch n teilbar sind.

13.2. Der Ring Z,[z]/(h(x)). Sei F' die Menge aller moglichen Reste modulo
(h(z),n), also die Menge aller Polynomen, dessen Grad kleiner als Grad h(x) ist und
dessen Koeffizienten in der Menge {0,1,...,n — 1} liegen.

Diese Reste kann man natiirlicherweise addieren und multiplizieren. Die Summe der
Reste 71(x) und 7o(x) ist den Rest von r1(z) + r2(z) modulo (h(x),n). Analog definiert
man das Produkt der Reste 7 (x) und ro(x).

Die Menge F' mit einer so definierten Addition und Multiplikation bildet ein Ring.
Bezeichnen wir diesen Ring als Z,[z]/{h(z)).

Zum Beispiel, der Ring Zy[x]/(z? + x + 1) enthilt die Reste 0,1, z,z + 1, die werden
mit folgenden Regeln addiert und multipliziert:

+ 0 1 T z+1 . 0 1 T r+1
0 0 1 T r+1 0 0 0 0 0
1 1 0 r+1 T 1 0 1 T z+1
T T r+1 0 1 T 0 T z+1 1
rz+1 | x+1 T 1 0 rz+1 |0 x+1 1 T
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13.3. Kinder binomialer Satz. Sein € N, a € Z und ggT(n,a) = 1. Die Zahl n ist
eine Primzahl genau dann, wenn gilt

(x4 a)" = 2" + a(mod n). (13.2)

Beweis. Nach binom Newton haben wir

(z+a)" — (2" +a) = i (’;) 2" 4 a" — a. (13.3)

=1

Wenn n eine Primzahl ist, dann ist (’Z) durch n teilbar fiir 1 <7 < n — 1. Ausserdem ist
a" — a durch n teilbar (nach dem kleinen Fermatischen Satz). Deshalb gilt die Kongruenz
(13.2) fiir alle Primzahlen n.

Sei n eine zusammengesetzte Zahl und sei n = p°p{" - - - p¢* die Primzahlzerlegung von
n. Dann ist (Z) durch p®~! aber nicht durch p¢ teilbar. Deshalb ist der Koeffizient bei 2
in (13.3) nicht durch n teilbar. Also gilt fiir zusammengesetzte n die Kongruenz (13.2)
nicht. O

Seien n und r teilerfremde natiirliche Zahlen. Bezeichnen wir als ord,(n) die Ordnung
des Elementes n modulo r. Mit anderen Worten ord,(n) ist die minimale natiirliche Zahl
k > 1, so dal n* = 1 (mod r) gilt. Des weiteren bedeutet logn der Logarithmus von n
zur Basis 2.

13.4. Lemma. Fiir jede natiirliche Zahl n > 4 existiert eine Primzahl r < log5 n mit
rtn, so daB folgende Ungleichung gilt:

ord,(n) > log®n.

Beweis. Nehmen wir das Entgegengesetzte an: es existiert eine natiirliche Zahl n > 4,
so daf fiir alle Primzahlen ~ mit den Bedingungen r < |log” n| und r{n die Ungleichung

ord,(n) < log®n

gilt. Setzen wir m = |log®n]. Dann ist jede solche Zahl r (und so ihr Produkt) ein Teiler

von [] (n"—1). Von der anderen Seite ist das Produkt der Primzahlen 7 mit den
1<iglog? n

Bedingungen r |n und r < m nicht grofler als n. Daraus und aus der Folgerung 12.5 haben

wir

ollogeym/2 _ ;m/2 < H r < nH (ni—l) < L2+ log? n < 9(log® n-+log® n+2logn) /2.

T<m 1<i<log? n
r—eine Primzahl

Daraus folgt
(loge)|log® n] < log®n + log®n 4 2logn,

was unmoglich fiir n > 4 ist. Ein Widerspruch. O
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13.5. Satz (Agrawal, Kayal, Saxena, 2002 r). Sei n > 1 eine natiirliche Zahl und
sei r eine Primzahl, so dafl folgende Bedingungen erfiillt sind:

(1) n ist nicht durch die Primzahlen, die nicht grofler als r sind, teilbar;
(2) ord,(n) > log®n;
(3) (x+a)"=2"+a mod (" —1,n) fir alle 1 < a < A, wobei A = /rlog n ist.

Dann ist n eine Potenz einer Primzahl.

13.6. Deterministischer Primtest von Agrawal-Kayal-Saxena. Sei n > 1 eine
natiirliche Zahl. Bezeichnen wir m = |log’n|. Fiir n < 5690034 priifen wir nach, ob
n eine Primzahl ist. Dafiir benutzen wir eine Liste bekannter kleiner Primzahlen oder
Eratosphenus sieb. Fiir n > 5690034 gilt n > m. In diesem Fall machen wir folgende
Schritte.

(1) Priifen wir nach, ob n durch eine natiirliche Zahl aus dem Interval [2, m] teilbar ist.
Wenn ja, dann ist n eine zusammengesetzte Zahl. Wenn nein, dann machen wir Schritt 2.

(2) Nach Lemma 13.4 existiert eine Primzahl r < m mit ord,(n) > log® n. Finden wir
eine solche Zahl mit Probemethode.

(3) Priifen wir nach, ob die Kongruenz
(r+a)"=2"4+a mod (z" —1,n)

fir alle 1 < a < /rlogn gilt. Wenn nein, dann (nach dem Satz 13.3) ist n eine
zusammengesetzte Zahl. Wenn ja, dann (nach dem Satz 13.5) ist n eine Potenz einer
Primzahl. In dem Fall machen wir Schritt 4.

(4) Priifen wir nach, ob existieren natiirliche Zahlen ¢, mit n = ¢!, [ > 2. Wenn ja,
dann ist n eine zusammengesetzte Zahl. Wenn nein, dann ist n eine Primzahl.

13.7. Warum der Primtest von Agrawal-Kayal-Saxena polynomiel ist.
Bemerken wir, daf log(n) ungefihr die Anzahl dar Ziffern in binéire Darstellung von n
ist. Man sagt, daf§ ein Test mit einem Input n polynomiel ist, wenn ein Polynom P(x)
existiert, so daf} fiir jede Zahl n erfiillt den Test nicht mehr als P(log(n)) Operationen,
um eine Antwort auszugeben.

Der Primtest von Agrawal-Kayal-Saxena polynomiel ist. Die kurze Erklarung dafiir ist,
dafl im Lemma 13.4 und im Satz 13.5 die Potenzen von log n auftauchen. Dazu mufl man
verstehen, daf die Reste von 2" 4+ a und (z + a)” modulo (z" — 1, n) schnell berechnenbar
sind. Der erste Rest gleich x° 4 a ist, wobei s ein Rest von n modulo 7 ist. Der zweite
Rest wird mit folgender Bemerkung berechnet.

Seien f(z) und g(z) beliebige Reste modulo (z" — 1,n). Also f(z) und g(z) sind die
Polynome von Grad kleiner als r mit Koeffizienten aus der Menge {0,1,...,n—1}. Dann
kann der Rest von f(z)g(z) modulo (z"—1,n) mit Hilfe nicht mehr als r? Multiplikationen
und r Additionen modulo n berechnet sein. Nennen wir die Menge dieser Operationen als
Block-Schritt. Insbesonder, den Rest von f(z)? modulo (z" — 1,n) kann man in einem
Block-Schritt berechnen.

Sei n = 2!. Dann wird der Rest von (x + a)” modulo (z" — 1,n) in [ = logn Block-
Schritten berechnet.
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Sei n eine beliebige natiirliche Zahl. Stellen wir 7 in der Form n = 21t 422 4 ... 4 2k
dar, wobei l; > Iy > -+ > [} ist. Dann wird der Rest von (z + a)” modulo (" — 1,n) in
wenige als in 2|logn| Block-Schritten berechnet (priifen Sie das nach!).

13.8. Bemerkung. Seit Jahr 2002 sind etliche Modifikationen und Verbesserungen
des Primestes von Agraval-Kayal-Saxena erschienen. Zu der Zeit ist bewiesen, dafl die
polynomiale Komlexitiit dieses Testes ist O(log” n) Bit-Operationen. Im Praxis wird die
Zahl r neben der Zahl log? n schnell zu finden sein. Die haupte Komplexitit dieses Testes
liegt im Schritt (3).
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Beilage I
Irreduzible Polynome.
Wann ist der Ring Z,[z]/(h(x)) ein K6rper

I.1. Definition. Sei K ein Ring und sei h(z) ein Polynom aus K|[z]\ K. Das Polynom
h(x) heiit irreduzibel in K[z|, wenn fiir jede Zerlegung h(z) = hy(z)ha(x) gilt: hi(x) € K
oder hy(z) € K.

I.2. Aufgabe. 1) Priifen Sie nach, dafi das Polynom x? + z + 1 irreduzibel in Zy[z],
aber reduzibel in Zs[z] ist.

2) Priifen Sie nach, da das Polynom 22 + z + 1 irreduzibel in Z,[z] fiir jede Primzahl
p mit p = 2 (mod 3) ist.

I.3. Lemma. Sei p eine Primzahl und sei h(z) ein irreduzibles Polynom in Z,|x]. Dann
ist der Ring Z,[x]/(h(x)) ein Korper.

Beweis. Es ist geniigend zu beweisen: fiir jedes nichtnullische Element g(x) in dem Ring
Zy|z]/(h(x)) existiert ein Inverses. Da Grad(g(x)) < Grad(h(z)) ist und h(z) irreduzibel
in Z,[z] ist, haben wir ggT(g(z),h(z)) = 1 in Z,[z]. Dann koénnen wir mit Hilfe des
Euklidischen Algorithmus einige Polynome u(z),v(x) € Z,[z] finden, so dafl

g()ulz) + h(z)o(z) = 1

gilt. Dann gilt g(z)u(z) =1 mod (h(x),p). Sei u(x) ein Rest von u(z) modulo (h(zx),p).
Dann gilt g(z)u(x) =1 mod (h(x),p). Also ist u(x) ein Inverses zu g(x) in dem Ring
O

Zp|z]/(h()).
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Beilage A
Beweis des Agrawal-Kayal-Saxena Satzes
iiber Primzahlen

A.1. Satz (Agrawal, Kayal, Saxena, 2002). Sei n > 1 eine natiirliche Zahl und
sei r eine Primzahl, so daf} folgende Bedingungen erfiillt sind:

(1) n ist nicht durch die Primzahlen, die nicht grofier als r sind, teilbar;
(2) ord,(n) > log®n;
(3) (x+a)"=2"+a mod (2" — 1,n) fir alle 1 < a < A, wobei A = /rlog n ist.

Dann ist n eine Potenz einer Primzahl.

Beweis. Sei p ein beliebiger Primteiler von n. Sei h(z) ein irreduzibler Faktor von
z" — 1 in dem Ring Z,[z], so daf h(z) # x — 1 ist. Ein solcher Faktor h(z) existiert, sonst
hiitten wir 2" — 1= (x —1)" = 2" —r2" ' + ... in dem Ring Z,[z]. Dann wére 7 durch p
teilbar, was der Bedingung (1) widerspricht.

Nach Lemma 1.3 ist der Ring F = Z,[z]/(h(z)) ein Kérper. Die Ordnung des Elementes
x € F*ist r, weil " = 1 und x # 1 in F* gelten, wobei r eine Primzahl ist.

Beweisen wir, daf alle Elemente x,z+ 1,242, ..., x4+ | A] in F ungleich null sind, und
deshalb liegen sie in F*. Nehmen wir an, daB # + a = 0 in F ist. Aus der Bedingung (3)
folgt 2" +a = (z+a)"” = 0in F, und so gilt 2" = —a = x in F. Da ord(z) = r ist, erhalten
wir n = 1 (mod r), also ord,(n) = 1 — ein Widerspruch mit der Bedingung (2).

Sei G eine Untergruppe von F*, die nur Elemente z,x+ 1,2+ 2,..., 2+ |A] und alle
ihre Produkte enthélt. Nach dem Satz K.5 ist F* eine zyklische Gruppe. Deshalb ist G
auch zyklisch.

Betrachten wir alle Polynome g(z) € Z[z], die die Form ¢g(z) = [] (z + a)* mit
0<a<A

e, > 0 haben. Wegen des Homomorphismus Z[z] — T reprisentiert g(x) ein Element

g(z) von G. Deshalb nennen wir g(x) ein G-Polynom. Fiir jedes G-Polynom g(z) haben

wir

g(@)" = [[(@ +a)y)= = [[(@" + a)* = g(a") mod (2" — 1, p).

a a

Bezeichnen wir
Iw = {m >0 | g(z)" = g(@™) mod (z" —1,p)}.
Dann gilt n,p € Iy@).
A.2. Lemma. Die Menge I, ist beziiglich der Multiplikation geschlossen.
Beweis. Sei m, k € Iy,). Dann haben wir

)™ = (g(z™))" mod (2" —1,p).

g(
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AufBlerdem (wenn wir 2™ als y bezeichnen) haben wir

(9(2™))" = g(z™) mod (2™ —1,p).
Daraus folgt

(9(2™))" = g(a™) mod (2" —1,p).

Aus dieser und der ersten Kongruenz entspringt mk € Iy,). O

A.3. Lemma. Sei g(x) ein G-Polynom, das ein Erzeugendes g(z) der Gruppe G
reprasentiert. Seien my, my zwei Elemente von [4,). Wenn

my1 = mgy (mod r)

gilt, dann gilt auch
m1 = my (mod |G).

Beweis. Sei mo = my + kr. In der folgenden Kette von Gleichungen in F benutzen wir
die Definition von [y, und die Gleichung " =1 in F.

g(z)™g(a)" = g(z)™ = g(a™) = glz™ ") = g(z™) = gla)™.

Da g(x) # 0 in F ist, konnen wir g(x)* = 1 ableiten. Daraus folgt, da kr durch die
Ordnung von g(z), also durch |G|, teilbar ist. O

Sei R eine maximale (beziiglich einer Einbettung) Untermenge der Menge {n'p’ |
i,7 = 0}, so dafl die Zahlen aus R paarweise inkongruent Modulo r sind. Es ist klar, dafl
|R| < r ist. AuBerdem haben wir nach Lemma A.2 R C Iy, fiir jedes G-Polynom f(z).

Am Anfang wurde p als beliebiger Primteiler von n gewidhlt. Ab hier werden wir
annehmen, dafl p ein minimaler Primteiler von n ist.

Nehmen wir an, dafl n keine Potenz von p ist.

Dann sind die Zahlen n'p’ fiir 7, 7 > 0 paarweise unterschiedlich. Fiir 0 < i < /| R|/2
und 0 < j < /2|R)| gibt es mehr als |R| solche Zahlen. Deshalb miissen irgendwelche
zwei der Zahlen kongruent modulo r sein:

n'p’ =n'p’ (mod r).

Nach Lemma A.2 liegen die Zahlen n'p? und n'p” in Iy, und nach Lemma A.3 ist ihre
Differenz durch |G| teilbar. Daraus folgt

|G’ < |nzp1 _ nIle < n\/\R|/2p 2|R| < n\/2|R|.

Weiter werden wir nachpriifen, da8 |G| > nV 2%l gilt, so erhalten wir einen Widerspruch.
Daraus wird folgen, dafl n eine Potenz von p ist.

A.4. Lemma. Seien fi(z), fo(x) zwei G-Polynomen aus Z[x] des Grades kleiner als
|R|. Nehmen wir an, dafl ihre Abbildungen in F gleich sind: fi(z) = fo(z) mod (h(z),p).
Dann gilt fi(x) = fo(z) in Z,[z].
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Beweis. Da R C Iy, fiir 1 = 1,2 ist, gilt fiir jeweils k € R
fia®) = fi()"  mod (h(x),p).
Daraus und aus der Bedingung des Lemmas folgt

fi(a*) = fo(a*)  mod (h(z),p).

Merken wir an, da8 die Elemente z¥ € F unterschiedlich fiir verschiedene k € R sind.
(Das entspringt dem Fakt, da die Zahlen aus R paarweise inkongruent modulo r sind
und ord(z) = r in F* ist.) Deshalb haben die Polynome f; und fs die gleichen Werte auf
|R| Elemente des Korpers F. Da die Grade von f; und fs kleiner sind als |R|, haben sie
gleiche Koeffizienten bei gleichen Potenzen von x. Da diese Koeffizienten in dem Koérper
F liegen und frei von z sind, geben sie gleiche Reste modulo p. O

e Beweisen wir, da |G| > nVZE gilt. Man kann annehmen, da8 die Zahlen
1,n,...,n% =1 in R liegen. Deshalb ist |R| >ord,(n) > log?n und so |R| > B, wobei
B = |/|R|logn]| ist. AuBerdem gilt A > B, wobei A in der Bedingung (3) definiert
wurde.

Betrachten wir die G-Polynome [][ (z + @) mit der Bedingung > e, = B. Die
0<a<B 0<a<B
Anzahl der Polynomen ist gleich der Anzahl der Verteilungen der Zahl B in (B + 1) nicht

negative Summanden, also gleich (25 ) Fiir jedes solcher Polynome sind die Nullstellen

(0,...,0,...,—~B,....,—B).
—_— S

eo €B

Diese Zahlen sind nicht positiv und nicht kleiner als —p, weil
B<|R|<r<p

ist. Deshalb haben die Polynome verschiedene Tupels der Nullstellen modulo p fiir
verschiedene Tupels der Potenzen (eq,...,ep). Das bedeutet, dafi die Polynomen in
dem Ring Z,[z] unterschiedlich sind. Nach Lemma A.4 sind ihre Abbildungen in F
unterschiedlich. Da diese Abbildungen in G liegen, erhalten wir mit Hilfe des Lemmas 12.2

2B 4B 4\/ﬁlogn—l n2\/ﬁ
o> (%)

B/ 7 9RB1/2 > 2p1/2 > {pl/4 ”
Es bleibt zu beweisen, dafl der letzte Ausdruck grofer ist als n V2R Aquivalent ist:
n@VIVIRI-1/A 5 g
Da |R| > log®n gilt, geniigt es, die folgende Ungleichung zu beweisen:
n(z—\/i) logn—1/4 S g

Diese Ungleichung gilt fiir alle n > 6. Und das ist genau unser Fall, weil wir angenommen
haben, dafl n keine Potenz einer Primzahl ist. Der Satz ist bewiesen. O
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Vorlesung 14

Wie kann man grofe Primzahlen konstruieren.
Mersenne-Zahlen

14.1. Der Ring Z,[\/q]. Sei n eine natiirliche Zahl und sei ¢ = —1 oder ¢ ein
Produkt verschiedener Primzahlen in ersten Potenzen: ¢ = p; ... pg. Betrachten wir die
Menge aller Ausdriicke der Form a + b,/q, wobei a, b iiber den Restklassenring Z,, laufen.
Diese Ausdriicke kann man natiirlicherweise addieren und multiplizieren. Zum Beispiel:
fiirn =5,q = 3 gilt

(24+V3)+(3+4V3)=0+0v3 und (2+V3)(3+4V3) =3+3.

So erhalten wir einen Ring mit dem Nullelement 0 + 0,/¢ und mit dem Einzelelement
1 +0,/q. Der Ring wird als Z,[,/q] bezeichnet. Definieren wir eine Abbildung

N :Z,[\q] — Zy,
mit der Regel: N(a + b,/q) = a* — ¢b*. Das Element N(a + b,/q) des Ringes Z, heift
Norm des Elementes a + b,/q.
14.2 Aufgabe. 1) Beweisen Sie, da8 die Norm zweier Elemente des Ringes Z,[,/q]
gleich das Produkt ihrer Normen ist.

2) Beweisen Sie, da88 ein Element des Ringes Z,[,/q] ein Inverses nur dann hat, wenn
seine Norm ein Inverses in dem Ring Z,, hat.

3) Finden Sie die Ordnung der multiplikativen Gruppe des Ringes Zs[v/3].

14.3. Definition der Mersenne-Zahl. Eine Mersenne-Zahl M,, ist die Zahl der
Form 2™ — 1.

Bemerken wir, da8 die binare Darstellung der Zahl 2" — 1 ist 11...1. Es ist leicht
zu beweisen: wenn M, = 2" — 1 eine Primzahl ist, dann ist n auch eine Primzahl.
Die entgegengesetzte Behauptung gilt nicht: 2! — 1 = 23 - 89. Bis zu diesem Moment
(Juni 2006) sind 43 Mersenne-Primzahlen bekannt. Die ersten 12 davon sind M, fiir
n = 2,3,5,7,13,17,19,31,61,89,107, 127 und die waren vor dem Jahr 1887 gefunden.
Die néchste, 13-te Mersenne-Primzahl Mso;, war nur im Jahr 1952 mit Hilfe einer
Computer gefunden. Die letzte, Msp402457, wurde erst im Jahr 2005 mit Hilfe gemeinsamer

Kalkulationen vieler Netzcomputer gefunden. Die Zahl ist zur Zeit die grosste bekannte
Primzahl.

14.4 Definition der Lucas-Folgen. Fiir die Untersuchung der Mersenne-
Primzahlen definieren wir zwei Lucas-Folgen. Die erste Sy, S1,Ss, ... ist mit der Regel

SO = 27 Sl = 47 SnJrl = 4Sn - Snfl
definiert. Die zweite L, Lo, ... ist mit der Regel
Li=4, Ly =122

definiert.

ol



14.5. Aufgabe. Sei u = 2 + /3, v = 2 — /3. Beweisen Sie die Formel

1) ut =4y — ™ ot = 4o —
2) S, =u"+o™

3) Ly =u® " 4+ 0¥

4) L,, = Son-1.

14.6. Satz (Lucas-Lehmer). Sei n > 2 eine natiirliche Zahl. Die Zahl M, ist eine
Primzahl nur dann, wenn L,,_; durch M, teilbar ist.

Beweis. Nach der Aufgabe 14.5 haben wir

Nehmen wir an, dal L,,_; durch M, teilbar ist. Dann gilt

n—2 n—2
u? + v?

= kM,.
Multiplizieren wir die Gleichung mal u2n72, dann erhalten wir
w? = kM - 1.

Nehmen wir an, daf§ M,, eine zusammengesetzte Zahl ist. Dann hat sie einen Primteiler
r < v/M,. Betrachten wir die letzte Gleichung als die Gleichung in dem Ring Z,[v/3].
Dann gilt u?"" = —1 in dem Ring. Deshalb ist die Ordnung des Elementes u in der
multiplikativen Gruppe dieses Ringes gleich 2". Da die Ordnung der Gruppe nicht grofier
als 72 — 1 ist, erhalten wir

2" <1’ — 1< M,

Ein Widerspruch.

Nehmen wir an, dal p = 2" — 1 eine Primzahl ist. Jetzt zeigen wir, dafl die Kongruenz
Son-1 = —2(mod p) gilt. Dann wird L, = —2(mod p) gelten, also L, ; = 0(mod p).
Und das ist genau das, was wir beweisen wollen.

Es gilt die Gleichung

2 5= (2

Nach der Aufgabe 14.5 erhalten wir

\/§+\/5)P+1+<\/_—\/6>P+1:

Sant = ( 2 2

0 Y (M) -

2k
0k Bt
+1
o5 —p Z (p >.3k:
ockarit 2k
1-p p+ 1 k
272 - 3.
> (")
NS



Da p eine Primzahl ist, ist (p;kl) durch p fiir alle k, auler £k =0 und k£ = 1%1, teilbar.
Daraus folgt
p—1 p+1
272 Sy =14 32 (mod p).

Weiter werden wir Legendre-Symbole benutzen. Nach der Voraussetzung ist p = 2"— 1
eine Primzahl und n > 2. Deshalb ist n eine ungerade Zahl, also p = 1(mod 3),

insbesondere <§> = 1. Nach dem quadratischen Reziprozititssatz von Gauss haben wir

3" = (§> = (—1)%172;1(§> = —1(mod p).

Deshalb gilt
2" Syn1 =143 (=1) = —2(mod p).

Weiterhin gilt p = 2" — 1 = —1 (mod 8). Daraus folgt
. 9
2" = <—> = 1(mod p).
p

Endlich haben wir Sy.-1 = —2 (mod p), und das ist das, was wir beweisen wollten. O
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Vorlesung 15
RSA-Kryptosystem

Dieses Kryptosystem haben Rivest, Shamir und Adleman im Jahr 1978 vorgeschlagen.
Seitdem hat sie eine grosse theoretische und praktische Bedeutung. Dieses Kryptosystem
begriindet sich auf folgender Vermutung;:

Gegeben eine grofie natiirliche Zahl n, ist es schwer die Eulersche Funktion ¢(n) zu
berechnen.

Klar, wenn wir n in Primzahlen faktorisieren konnen, dann kénnen wir ¢(n) leicht
berechnen. Aber das Faktorisierungsproblem ist auch vermutlich sehr schwer.

15.1 Beschreibung der RSA-Kryptosystem. Seien A, B,... verschiedene
Abonenten im Internet, die mit Hilfe der RSA-Verfahren miteinander kommunizieren
wollen. Jeder Abonent wihlt ein Paar grofle Primzahlen (p,q) und konstruiert seinen
geheimen und oOffentlichen Schliissel in 5 Schritten:

1. Die Zahl n = pg wird berechnet.

2. Die Zahl ¢(n) = (p — 1)(¢ — 1) wird berechnet.

3. Eine natiirliche Zahl e mit 2 < e < ¢(n) und ggT (e, p(n)) = 1 wird gewéhlt. Diese
Zahl kann man zufillig wahlen.

4. Die Zahl d mit ed = 1 (mod ¢(n)) wird berechnet.

5. Der offentliche Schliissel ist (n,e), der private Schliissel ist (p, ¢, d).

Dann setzten die Abonenten ihre offentlichen Schliissel in das Telefonbuch ein:

Alice : (N, €q)
Bob : (le, eb)
Claudia : (n,e.)

Nehmen wir an, dafl Alice einen Klartext, also eine Zahl ¢, an Bob schicken will. Die
notwendigen Voraussetzungen sind:

t<n, und ggT(t,ny) = 1.

Alice chiffriert die Zahl ¢t mit Hilfe der 6ffentlichen Schliissel von Bob (e, n). Der Chiffre-
text ist die Zahl
s =t (mod ny). (15.1)

Diese Zahl schickt sie an Bob durch den offenen Kanal. Bob dechiffriert diese Zahl mit
Hilfe seines privaten Schliissels dj:

t = 5% (mod ny). (15.2)

Beweisen wir, dafl Bob die Zahl ¢ richtig berechnet hat. In dem Beweis werden wir folgende
Fakten benutzen:

e Nach dem Schritt 4 existiert eine ganze Zahl k, so dafl e,d, = 1 + k¢(n,) gilt.

e Nach dem kleinen Fermatischen Satz gilt +#™) = 1(mod n,).
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Also gilt
sl = gevd — $1HRO) = ¢ (12 )k = ¢ (mod ny).

15.2. Sicherheit des RSA-Kryptosystems. Nehmen wir an, dafl Oscar den
Chiffretext s erlauscht hat und will ihn mit Hilfe des 6ffentlichen Schliissels von Bob
(n, e) dechiffrieren. Dann gibt es zwei Mdoglichkeiten:

1) Die Zahl t direkt aus der Kongruenz (15.1) zu berechnen.

2) Den privaten Schliissel (p, ¢, d) aus dem o6ffentlichen Schliissel (n,e) zu rekonstru-
leren.

Besprechen wir nur die zweite Moglichkeit.

Es ist klar, daff wenn wir die Zahl n faktorisieren kénnen, n = pg, dann kénnen wir die
Zahl d berechnen. Einige Faktorisierungsmethoden werden in der Vorlesung 16 erklart.

Zur Verwunderung gibt es einen schnelleren probablistischen Algorithmus, der es
ermoglicht, die Zahlen (p,q) aus der Zahl d und aus dem offentlichen Schliissel (n,e) zu
gewinnen. Der Algorithmus wird uns niitzlich, wenn wir in der Vorlesung 16 die Wienner-
Attacke auf das RSA-Kryptosystem betrachten.

15.3. Ein probablistischer Algorithmus, der es ermdglicht, die Zahlen (p, q)
aus den Zahlen d und (n,e) zu berechnen.
Sei die Zahl d und das Paar (n,e) bekannt. Nach dem Schritt 4 ist die Zahl ed — 1
durch ¢(n) teilbar. Stellen wir die Zahl in der folgenden Form dar:
ed —1=2°,

wobei r eine ungerade Zahl ist.

Bezeichnung. Seien a, m teilerfremde natiirliche Zahlen. Die Ordnung von a modulo
m ist die kleinste Zahl & > 1 mit a* = 1 (mod m). Diese Ordnung bezeichnen wir als
ord,,(a).

Lemma a. Sei a € Z!. Wenn ¢ ein Teiler von n ist, dann ist ord,(a) ein Teiler von
ord,(a).

Beweis. Bezeichnen wir & = ord,(a). Dann haben wir * = 1 (mod n). Daraus folgt
a” =1 (mod ¢) und so ist ord,(a)|k. O

Lemma b. Fiir alle a € Z7 gilt ord,(a") € {210 <14 < s}.

Beweis. Da ed — 1 durch ¢(n) teilbar ist, haben wir

Deshalb ist die Ordnung von a” ein Teiler von 2°. O

Lemma c. Sei a € Z; und sei n = pqg, wobei p,q Primzahlen sind. Wenn die
Ordnungen von a” modulo p und ¢ verschieden sind, dann gibt es ein ¢t € {0,1,...,s—1}
mit

1< ggT(a™ —1,n) <n.

Mit anderen Worten, ist ggT(a" — 1,n) ein echter Teiler von n.
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Beweis. Nehmen wir an, daf§ ord,(a") > ord,(a") ist. Nach Lemmas a und b gilt
ord,(a") = 2', wobei 0 < t < s ist. Daraus folgt

a’® =1 (mod q),
a’? %1 (mod p).

Also, ist a"® — 1 durch ¢, aber nicht durch p, teilbar. Deshalb gilt ggT(a"* ', n) = ¢. O

Lemma d. Sei n = pq, wobei p, ¢ verschiedene ungerade Primzahlen sind. Die Anzahl
der Zahlen a € Z;, fiir die a" modulo p und modulo ¢ verschiedene Ordnungen hat, ist
grofer als |Z}]/2. O

Algorithmus. Erinnern wir uns, dafl ed = 2°r gilt, wobei r eine ungerade Zahl ist.
Nehmen wir zufillig eine a € Z* und berechnen ggT(a™ — 1,n) fiir i = s,5s — 1,...,0.
Wenn einer von diesen ggT grofler als 1 und kleiner als n ist, dann ist dieser ggT ein echter
Teiler von n, also p oder q. Wenn alle diese ggT' entweder 1 oder n sind, dann, nach dem
Lemma c, hat a” die gleichen Ordnungen modulo p und q. In diesem Fall nehmen wir eine
andere a € Z; und wiederholen die Prozedur. Nach Lemma d ist die Wahrscheinlichkeit,
dal wir s Wiederholungen machen werden, kleiner als 27°. Also finden wir einen echten
Teiler von n sehr schnell.
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Vorlesung 16
Wieners-Attacke auf das RSA-Kryptosystem

Nehmen wir an, daf§ der private Schliissel (p, ¢, d) folgende Bedingungen erfiillt:
1
g<p<2q und d< §n1/4. (16.1)

Wir zeigen, wie man diese Information benutzen kann, um den privaten Schliissel aus
dem offentlichen Schliissel (e,n) zu rekonstruieren.

16.1. Zwei Satze iiber Nahrungsbriiche.

16.1.1. Satz von Vahlen. Sei « eine reelle Zahl und ZZ:}, g—;‘ zwei nebeneinander

stehende Nahrungsbriiche von «. Dann gilt

_ 1 1
o — Pn L < oder | Dn

Q1 2024 ¢ 2¢2

16.1.2. Satz von Legendre. Seien p,q € N und sei ggT(p,¢) = 1. Wenn

p
R < [
gilt, dann ist g ein Ndhrungsbruch von a.
16.2. Satz. Mit den Voraussetzungen (16.1) gilt die Ungleichung
e k 1
R (i 16.2
n dl  3d? (162)

Da n = pq und ¢q < p ist, haben wir ¢ < y/n. Dann gilt
n—¢n)=pg—@pP-1)g—1)=p+qg—1<3¢<3vVn
Aus dem Schritt 4 in Punkt 15.1 folgt: es existiert eine natiirliche k£ mit
ed — ko(n) = 1. (16.3)

Daraus folgt

led — kn| = |ed — ko(n) — k(n — ¢(n))]
= [1 = k(n—o(n))]

(n —
< k(n—o(n)) < 3ky/n.
)

Die Gleichung (16.3) und die Bedingung e < ¢(n) des Schrittes 3 implizieren d > k. Also

haben wir
led — kn| < 3dv/n.

Daraus folgt

)___‘_‘ed k‘n‘ 3n.

Letzlich benutzen wir die Bedingung d < in'/* und erhalten die Ungleichung (16.2). O
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16.3. Folgerung. Seien b1 DPm

Q@ G
{Q17"'7Qm}-

die N&ahrungsbriiche von %. Dann gilt d €

Beweis. Nach den Sétzen 16.1.2 und 16.2 ist % ein Nahrungsbruch von % und so gilt
de {ql,...,qm}. O

16.4. Rekonstruktion des Schliissels (p, q,d).

Jetzt wissen wir, dal d in der Menge @ = {q1,...,qn} liegt. Diese Menge ist nicht
grofl: nach dem Satz von Lamé 1.6 ist m < 5(log;yn + 1). Einige ¢; kénnen wir schnell
aus der Menge () eliminieren, wenn wir die folgende Bemerkung benutzen.

Bemerkung. Nach dem Schritt 4 aus dem Punkt 15.1 gilt ed = 1 (mod ¢(n)). Deshalb
fiir alle ¢t € Z; gilt
t*" = t (mod n).

Wihlen wir eine ¢ € Z; zuféllig. Wenn fiir einen ¢; € Q) gilt
t°% = t (mod n),

dann ist d # ¢; und wir konnen ¢; aus der Menge () eliminieren. Nach solchen
Eliminierungen erhalten wir eine Untermenge Q C Q, so daBl d € @ ist. Fiir den restlichen
q; € @ miissen wir den Algorithmus aus dem Punkt 15.3 durchfiihren. Fiir einen solchen
¢i, namlich fiir ¢; = d, wird der Algorithmus die gewiinschten Zahlen p, ¢ produzieren.
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Vorlesung 17

Generierung den grossen Primzahlen.
Maurer-Methode

Lemma 17.1. Fiir alle natiirlichen Zahlen a,b gilt ¢(ab) = ¢(a)p(b).
Lemma 17.2. Fiir jede natiirliche Zahl n gilt

> ¢(s) =n.

s|n

Lemma 17.3. Sei p eine Primzahl und sei d ein Teiler von p — 1. Dann ist die Anzahl
der Zahlen a € Z; mit ord(a) |d wenigstens

Satz 17.4. Sei n = FFR + 1, wobei F' und R natiirliche Zahlen sind, F' eine ungerade
Zahl ist, F' > 1 und 4F > R ist. Sei a eine natiirliche Zahl, so daf} folgende Bedingungen
erfiillt sind:

(1) a® ' =1 (mod n);

(2) fiir jeden Primteiler q|F' gilt ggT(a%1 —1,n)=1.
Dann ist n eine Primzahl.

Beweis. Sei p ein Primteiler von n. Aus den Bedingungen (1) und (2) leiten wir folgende
Bedingungen ab:

(1) a"=' =1 (mod p);

n—1

(27) fiir jeden Primteiler q|F gilt a ¢ = 1(mod p).
Dann ist ord,(a) ein Teiler von (n — 1) und kein Teiler von ”T_l. Daraus folgt, daf die
Zahlen ord,(a) und n — 1 diesselben maximalen Potenzen von ¢ enthalten. Da ¢ iiber den
Primteiler von F' lduft und F'|(n—1) ist, ist F’ ein Teiler von ord,(a). Es gilt ord,(a)|(p—1),
und so ist F' ein Teiler von (p — 1).

Also: fiir eine natiirliche Zahl r gilt p = Fr + 1. Hier ist » # 1, sonst ist p = F' + 1

keine Primzahl (nach den Bedingungen ist ' > 1 eine ungerade Zahl). Deswegen gilt
p = 2F + 1 und so gilt

P> RF+1)2F+1) > (2F+1)(R/2+1) > FR+1=n.

Da diese Ungleichung fiir jeder Primteiler p|n gilt, ist n eine Primzahl. O

Satz 17.5. Sei n = FFR + 1 eine Primzahl, wobei F' und R natiirliche Zahlen sind, F
eine ungerade Zahl ist, F' > 1 und ggT(F, R) = 1 ist. Dann erfiillen die Bedingungen (1)
und (2) des Satzes 17.4 fiir wenigstens

o(F)
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Elemente a € Z;,.

Beweis. Da n eine Primzahl ist, erfiillt die Bedingung (1) fiir alle a € Z;. Mit denselben
Argumenten wie im Beweis des Satzes 17.4 erhalten wir, daf3

(3) F ein Teiler von n — 1 ist.

Im Gegensatz: wenn F' ein Teiler von n — 1 ist, dann impliziert die Bedingung (3) die
Bedingung (2). Jetzt folgt alles aus dem Lemma 17.3. O

17.6. Maurer-Methode. Das ist die Methode, die die zufillige Suche benutzt, um
eine Primzahl n zu finden. Bei dieser Methode wéhlt man zufillige Zahlen a, um geniigende
Bedingungen (1) und (2) nachzupriifen.

Schritt 1. Nehmen wir einige ungerade Primzahlen ¢,...,qs, die vorher schon
konstruiert worden sind. Dann wihlen wir zuféllige Potenzen ki, ..., ks und berechnen
die Zahl F = ¢ ... gFs.

Schritt 2. Wihlen wir eine zufillige Zahl R, so dafl 4F > R und ggT(F, R) = 1 ist.

Schritt 3. Berechnen wir n = RF + 1.

Schritt 4. Wahlen wir eine zufillige Zahl a € Z;,. Priifen wir nach, ob die Bedingungen
(1) und (2) aus dem Satz 17.4 gelten. Wenn sie beide gelten, dann ist n eine Primzahl.
Wenn (1) gilt nicht, dann ist n eine zusammengesetzte Zahl. In diesem Fall wiederholen
wir alles ab Schritt 2 oder sogar ab Schritt 1. Wenn (1) gilt und (2) nicht gilt, dann
wiederholen wir Schritt 4 mit einer anderen Zahl a. Die Anzahl solche Wiederholungen
(W) soll nicht groBer als —== sein. Wenn W = L%J ist, dann wiederholen wir alles ab

. B(F)
Schritt 2 oder sogar ab Schritt 1.
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