Index-Calculus-Methode fiir diskrete Logarithmierung
und das ElGamal-Kryptosystem

Aufgabe 1. Mit Hilfe der Index-Calculus-Methode finden Sie alle Lésungen der
Kongruenz
7* =100 (mod 601). (1)

Dafiir benutzen Sie folgende Kongruenzen:

7 =32 (mod 601),
7t =27 (mod 601),
74 =532 (mod 601).

Aufgabe 2. Mit Hilfe des Pohlig-Hellman-Algorithmus finden Sie alle Losungen der
Kongruenz (1).

Aufgabe 3. Alice will die Zahlen aus der Gruppe Zg,, mit Hilfe des ElGamal-
Kryptosystems chifrieren. Sie wihlt einen privaten Schliissel a = 237 und verdffentlicht
den offentlichen Schliissel (p, g, A) = (601,7,194).

a) Sei x = 123 ein Klartext, den Alice chifrieren will. Wie wird der Chiffretext
aussehen, wenn ihr Computer £ = 57 als zufilliges Parameter wahlt?

b) Bob erhilt einen Chiffertext (2,3) von Alice. Wie sieht der Klartext = aus?

Aufgabe 4. Alice will die Zahlen aus der Gruppe Zg,, mit Hilfe des ElGamal-
Kryptosystems chifrieren. Thre 6ffentlichen Schliissel ist (p, g, A) = (601,7,99). Welchen
Wert hat ihr privater Schliissel?



