
Programm für einen zweisemestrigen Kurs

“Algorithmische Zahlentheorie und Elemente der

Kryptographie”

(Leiter: Prof. Dr. Oleg V. Bogopolski)

Zahlentheorie und Algebra spielen eine wachsende und signifikante Rolle für Informatik
und Wissensvermittlung. Dies ergibt sich auch aus ihrer Anwendung im Bereich der Kryp-
tographie und Kodierung. Das Ziel der Vorlesung ist eine Einführung in die Zahlentheorie
und Algebra mit Anwendungen besonders in der Kryptographie. Der Schwerpunkt soll
dabei auf Algorithmen und ihren Handlungen liegen.

Diese Vorlesung ist Studierenden der Fächer Informatik und Mathematik zu
empfehlen, die in vorausgegangenen Kursen schon ein generelles mathematisches Grund-
lagenwissen erworben haben, aber noch nicht über allzu viele spezielle mathematische
Kenntnisse verfügen. Diese Vorlesung ist auch für Lehramtstudierende (Bereich Algebra
und Zahlentheorie) und für angehende Wirtschaftsmathematiker geeignet. Eine Fortset-
zung im WS 2006/07 ist geplannt.

1. Euklidischer Algorithmus. Laufzeitanalyse: Satz von Lame. Kongruenzen.

2. Gruppen und Ringe. Restklassenring modulo n. Chinesischer Restsatz und seine
Anwendungen.

3. Grundlagen der Gruppentheorie: zyclische Gruppen, Ordnung des Elementes, Un-
tergruppen, der Satz von Lagrange.

4. Grundlagen der Körpertheorie. Endliche Körper. Euler’scher Satz, kleiner Ferma-
tischer Satz.

5. Struktur der multiplikativen Gruppe des Restklassenringes modulo n.

6. Ring des Polynomes. Diskrete Fourier-Transformation. Ein Algorithmus für schnelle
Multiplikation des Polynomes.

7. Quadratische Reste. Legendre-Symbol und Jacobi-Symbol. Quadratisches Rezipro-
zitätsgesetz.

8. Diskreter Logarithmus. Algorithmen zur Berechnung des diskreten Logarithmus:
Babystep-Gaintstep-Algorithmus, Pohlig-Hellman-Algorithmus, Index-Calculus-
Algorithnus, Pollard-Rho-Methode. Anwendungen: Einwegfunktionen in der Kryp-
tographie. Deffie-Hellman-Schlüsselaustausch.

9. Verteilung der Primzahlen. Zwei Sätze von Tschebyschow über Primzahlen.

10. Allgemeine Struktur der probablistischen Primzahltesten. Fermatischer Prim-
zahltest. Carmichael-Zahlen. Starke pseudoprimzahlen. Miller-Rabin-Primzahltest.
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11. Komplexitätstheorie. Turingmaschinen. Sprachen. Komplexitätsklassen P und
NP . NP-vollständigen Problemen.

12. Polynomielle deterministische Primzahl-Algorithmus von Agrawal, Kayal and Sax-
ena.

13. RSA-Kryptosystem.

14. Berechnungen in den Ringen von Polynomen. Algorythmen von Berlekamp und
Cantor-Zassenhaus. Anwendungen in der Kodierungstheorie.
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